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VIRTUAL WORLD, ITS CONTRIBUTION AND DANGER FOR CHILDREN
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Abstrakt

The main topic of the article is the issue of social networks, dangers and threats that their users
may encounter with. The article is mainly focused on child users. The main threats and dangers
that children may encounter with on social networks are listed. The aim is to investigate the
real situation and to find out personal experiences of children with this issue. The aim is salso
to draw conclusions from the findings and to suggest possible solutions to solve discovered
dangers. The examination of the current situation was carried out in the form of a quantitative
research and also in the form of a questionnaire, which was submitted to children at four schools
in various localities of the Ostrava region (village, city, regional city). This topic should
be addressed not only to school facilities whho this issue already have implemented to their
education but especially to parents. They should be more concerned with the behavior of their
children on social networks, try to make them more vigilant and be their role model in this.
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I. Uvod

Internet, jako fenomén dneSni doby nabizi mnoho ocekdvanych moznosti, ale i nékteré zcela
necekané, které se diky této technologii stale vice rozvijeji. Celkem pohodlné a bez velkych
znalosti mlzeme vyhleddvat informace, vzdélavat se, komunikovat, bavit se, nakupovat,
ovladat bankovni ucet, ale i pracovat z domova, investovat apod. Internet je vSak pro mnohé
1 zdrojem socialnich kontaktii. Soucasna spole€nost si bez jeho fungovani neumi piedstavit sviyj
dalsi zivot. Mladi lidé a déti viibec nechépou, jak mohl svét vypadat bez Internetu, socialnich
siti a mobilnich telefonti. O ptinosech Internetu pro osobni, ale i pracovni Zivot bylo sepsano
mnoho ¢lankd v médiich, knih a rtiznych studii. Polozme si vSak otdzku, zda vSe uvedené je
pouze piinosem, nebo zda dochézi i k ohroZeni uZivateld, zda jsou tato ohroZeni vazna a jakych
skupin se zejména tykaji.

Vseobecné je moZno fici, Ze napadenim pocitace, snahou vylakat hesla, nebo jinak podvést jsou
ohroZeni vSichni uZivatelé. Nékteré skupiny se vSak vSeobecnému trendu vymykaji, nebot,
vzhledem ke své snizené ostrazitosti jsou snadnéji napadnutelné. Jednd se pfedevSim o déti
a o seniory.

Cilem vyzkumu, ktery jsme provedli, bylo zjistit realnou situaci a hlavné osobni zkuSenosti
oslovenych détskych uzivateli s kybernetickym ohrozenim. Ze zjisténych skute¢nosti pak
vyvodit zavéry a navrhnout mozna doporuceni pro feSeni zjisténych hrozeb. Zkoumani
soucasného stavu bylo provedeno metodou kvantitativniho vyzkumu, formou dotazniku, ktery
byl pfedloZzen détem na Ctyfech Skolach v rliznych lokalitach ostravského regionu (obec, mésto,
krajské mésto).

1. Déti a Internet

Na détstvi nam vétSinou zastava mnoho hezkych vzpominek. Poznavani svéta na zakladé
zkusenosti, nebo pod vedenim rodict, ¢i jinych dospé€lych, seznamovani s vodou, stromy,

L PRIGO University, Vitézslava Nezvala 801/1, 736 01 Havifov, Czech Republic, E-mail: sigut@prigo.cz.
559



Virtual World, its Contribution and Danger for Children

rostlinami, vlo¢kami sn€¢hu, vanocemi a kamarady na hfisti, nebo v parku patii k mnohdy
Kk nejhez¢im vzpominkam.

Virtudlni svét, pokud v ném travime hodné ¢asu, nam ptinasi mnohé nové poznatky a podnéty,
ale zaroven jiz déti obira o spoustu krasnych okamzikd.

Dnesni déti vyristaji v prostiedi kybernetického prostoru, kde jsou obklopeny pocitaci, nebo
jejich mens$imi pfibuznymi, notebooky, tablety, a jeSt¢ menSimi mobily, riznymi smart
zafizenimi

a hrackami. Bez téchto samoziejmosti si zivot ani nedovedou pfedstavit, nebot’ se do tohoto
prostiedi mnohdy jiz narodili. Dynamika pouzivani téchto prostfedkii se neustdle zvysSuje
a zrychluje a tak je béznym jevem, ze dit€ se s touto technikou bavi jiz od velmi utlého véku.
Stejné tak jsou béznou soucasti jejich zivota Google a Wikipedie, ale 1 socialni sité, které se
staly fenoménem dneSniho Internetu. DéEti dnes pouzivaji velmi Sirokou a pestrou skalu
technickych zatizeni, a to s velkou lehkosti a samoziejmosti. Tyto prostiedky jim slouzi
k vyhledavani informaci nejriizn€jsiho druhu, k plnéni tkold ve skole, pro zabavu a hru, ale
¢im dal vice 1 pro socialni interakci mezi sebou. Cena téchto zafizeni se snizuje spolu s
rostoucim vykonem a jsou tedy stale dostupnéj$imi. ZvySuje se rovnéz jejich vybavenost, a tak
majitel mobilu ma k disposici kvalitni fotoaparat, ¢i kameru v kazd¢ situaci, v niz se ocitne,
nebo jiz je svédkem. Dostupna jsou rovnéZ pripojeni K Internetu a to formou datového piipojeni,
pfipojeni pomoci wifi doma, nebo ve vetejném prostoru. Neni tedy divu, Ze jakékoli situace je
focend, nataCend a velmi Casto i sdilend s ostatnimi. K Internetu se tedy pfipojuji nejriiznéjsi
prostfedky, pocitaci poCinaje a nositelnou elektronikou konce. Virtudlni svét se ndm priblizil

az piimo , .k t€lu, nebot’ tato zafizeni nosime tfeba v kapse, v kabelce, nebo na ruce ve formé
hodinek.

Internet, jako pomérné nova a dynamicky se vyvijejici technologie, jez je témét neohrani¢ena
a svdzana vSeobecn¢ platnymi normami, je pro déti mimotadné velikym ldkadlem. Zejména hry
a komunikace na socidlnich sitich, spolu se sdilenim fotografii a riznych klipt jsou velikym
lakadlem a zdrojem zdbavy. Tato zabava muize, bohuzel, pfejit i za onu povéstnou hranici a pak
z ni plynou nejriznéjsi rizika a ohrozeni. Déti, stejné jako i mnozi seniofi, jsou pii ¢innosti na
internetu a socialnich sitich velmi malo obezietni. Sedi doma ve svém pokoji, nebo jsou venku
se svymi kamarddy a citi se tedy velmi bezpecné. Pfitom jsou velice ohrozenou skupinou.
Neuvédomuji si, Ze to co daji na internet v détstvi, tam ziistane a miiZze jim to komplikovat Zivot
V pozd¢jSim véku. Na druhé strané 1 vtipky, které jsou vyfoceny, nebo nafilmovany a sdileny
Vv prostoru socidlnich siti, mohou druhému velmi citelné ublizit. Situaci nepomaha ani chovani
rodici, z nichz mnozi maji stejny pocit bezpeci, nebot’ dité sedi vedle nich, ¢i jinde v pokoji,
nezlobi a hraje si. Cim se jejich potomci na socidlnich sitich bavi, je v mnoha ptipadech netrapi,
nebot’ si ohrozeni déti neuvédomuji. Stejné tak se jejich potomci mohou sami stat i agresory,
ktefti trapi jiné. Né&které z rodicl sice zajima, jak dlouho dité u ,,pocitace* a na internetu travi,
ale nestaraji se o aktivity, které tam provozuji, s kym si dopisuji, co odesilaji a jaké informace
0 sob¢ sdéluji. Problémem je mnohdy skute¢nost, ze jejich déti jsou technologicky vyspélejsi
nez jejich rodice, a ze tedy nejsou schopni odhalit nebezpeci, kterd v kybernetickém prostoru
¢ihaji. Hrozby, na které jsou pak rodici upozoriiovani, berou déti na lehkou vahu, protoze védi
o jejich nizké znalosti problematiky. Skoly se sice ob&as snazi o vyssi informovanost rodicu,

vy es

A4

informace maji a rizika si uvédomuji. Naproti tomu déti maji Casto nizS§i smysl pro
zodpovédnost a problematikou soukromi se pfili§ nezabyvaji. Po nastavovani soukromi ve
svych profilech sahnou az tehdy, pokud si je chce nékdo z rodicl, nebo jinych dospélych
ptibuznych ptidat mezi pratele. Neni tedy divu, Ze déti majici obavu z rodici a jejich kontroly
fotografii se zabyvaji ochranou dat vii¢i nim a ne viii cizim nezndmym osobam. Jaka jsou tedy
nejcastéjsi rizika.
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I11. Rizika Internetu a socialnich siti

Socialni sité jsou, jak jiz ndzev tikd ureny k socialnim kontakttim, tedy k udrzovani vztaha
mezi ptateli a seznamovani se s novymi. Snadno se miizeme seznamit, sdélit své zazitky nebo
sdilet obsah.

Ve virtudlnim svété téchto siti plati pon€kud jina pravidla chovani a rovnéz zde muze byt ,,jiné
pojeti ¢asu‘. Fotografie smazané z Vlastnich alb mohou v prostfedi Internetu kolovat témér
neomezeng, a pokud to budou fotky intimni, mohou skoncit i na erotickych strankach. Jiné
chovani je mozno vysvétlit pocitem anonymity a nepostizitelnosti v tomto prostfedi. Neni
problém zde zalozit ity pod jakymikoliv jmény, i kdyZ pfi zjisténi falesné totoznosti jsou tyto
mazany. Nebezpeci je zde vysoké vzhledem k obrovskému poctu uzivatell, ktefi se stale vice
dostavaji do kontaktu s riznymi lidmi, s jejich nézory, problémy, emocemi apod. Pokud se
k tomu vS§emu pfida i vék a naivita ditéte, musime vidét ohromné riziko (Maca, 2014).

Svou komunikaci v tomto kybernetickém prostoru si mohou anonymni uzivatel¢ dikladné
a cilen¢ promyslet, urdzet, mohou vyuzivat ziskané informace k vydirani, vyhrozovani, nuceni
k osobnim kontaktim, bez odhaleni své totoznosti. Takova komunikace piinasi i fadu
problémd, které mnohdy hranici s nezakonnym chovanim a mtize koncit i t€zkym psychickym
1 fyzickym poSkozenim ¢i ptimo smrti cloveka (Eckertova, Dolezal, 2013).

Kybergrooming

Pod pojmem kybergrooming rozumime chovani lidi, kteti se snazi vyhlédnuté protéjsky vylakat
na osobni schiizku tim, Ze vyvolavaji ve svych obétech falesny pocit porozuméni a divéry. Jde
o nebezpecnou aktivitu, jejimz vysledkem byva Casto fyzické a sexudlni nasili na obé&ti zneuziti
pro détskou prostituci ¢i k vyrobé détské pornografie. K vylakani na schiizku muize slouzit
1 zaslani intimnich fotografii. Dé&ti jsou k takovéto manipulaci nachylnéjsi obzvlaste proto, ze
dosud nemaji plné rozvinuté socidlni dovednosti a nemaji dostatek zivotnich zkuSenosti.
NejcastéjSimi obét'mi kybergroomingu byvaji déti s malou sebetctou, déti bez sebedlvéry,
s emocionalnimi problémy, obéti vnouzi, déti piechnané¢ davétivé a naivni
(Kopecky, Krej¢i 2010).

Psychickd manipulace v ramci kybergroomingu probihd obvykle delsi dobu, od tfech mésici
az po dobu n¢kolika let. Tato doba je ptfimo zavisla na stylu manipulace a lehkovérnosti obé&ti
(Kopecky, 2013). Tzv. groometi dokazi byt velmi trpélivi a ptatelskou komunikaci si buduyi
vztah velmi dlouhodobg, v fadu az mésicli a to na bazi vzdjemného porozuméni. Budovany
vztah, na ktery kladou velky daraz, se snazi udrzet v tajnosti. Komunikuji o spole¢nych
zajmech, postupem pak piejdou k potrebé tajnych ptatelstvi, vyznamu lasky a sexuality pro
zivot. Piechazeji pak k zadostem o zaslani intimnich fotografii, kybersexu pied webkamerou
apod.

Motivaci kybergroomera je dosdhnout sexualniho uspokojeni skrz casto dost dlouhé
vykofistovani mladého Cloveka. Velka ¢ast tohoto procesu zahrnuje lez a klam spachany
na ditéti. Dité si pak zane myslet, Ze je soucasti milujiciho, divéryhodného a vyjimecného
vztahu (Kavalir, 2009).

Utoénik si ve své piipravné fazi vymysli a ziidi sviij profil a identitu doplni fotografii, popf.
filmovym klipem, kterym zdlvodni nemoZnost komunikovat s pouzitim webkamery apod.
V nasledujici fazi kontaktuje jednu, nebo vice zamySlenych potencidlnich obéti. Nasleduje
manipulace ditétem s pouzitim nejriiznéjSich manipulacnich technik, po¢inaje tzv. zrcadlenim,
pfes riizné techniky lakani informaci, uplaceni aZ po presun k sexualné orientovanému obsahu
komunikace.

V priibéhu procesu se pachatel snazi, aby se dit¢ nesvétilo rodi¢im €1 kamaradim. SnaZi se,
aby byl vztah v co mozna nejvétsi mife diveérny. Ucelem je stat se pro dité pritelem, divérnym
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kamaradem, potazmo suplovat roli rodi¢t. Cim vice informaci pachatel zisk4, tim vice se stava
dit¢ fixované a zavislé — pachatel zna jeho tajemstvi, radi, jak se mé chovat, na druhou stranu
ditéti zakazuje, aby se o jejich vztahu bavilo s jinym ¢lovékem. V ptipad¢ ze dité neptijme tyto
pozadavky, za¢ne pachatel dité citoveé vydirat a vyhrozovat mu.

Vysledkem téchto predchozich fazi je snaha dojit k osobni schiizce. V tomto okamziku pachatel
pouziva vSechny dostupné styly manipulace, které zna. V ptipadé€, Zze obét’ setkdni odmitne,
za¢ne dit€¢ soustavné vydirat zvetfejnénim velice citlivych informaci ditéte — napf. intimnich
fotografii, zaznamenaného videa, odkrytim nebezpe¢ného tajemstvi apod. Dité je pak na
vazkach, zda chce, aby byly citlivé materialy zvefejnény a ono bylo timto aktem zesmésnéno,
nebo zda na misto setkani dorazi. Osobni schtizka je pak tou nejrizikovéjsi fazi kybergoomingu.

Pii setkani jiz mnohdy dochazi k sexudlnimu zneuziti obéti. Mnoho détskych uzivatelt
internetu a socialnich siti nedomysli rizika, kterd jsou s pfipadnym sexualnim zneuZzitim
spojena. Znacny pocet déti je bohuzel k osobnimu setkani zasluhou velmi propracované a
ucinné manipulace donucena (Kopecky, 2015).

Pokud ke zneuziti ditéte doslo, je velice obtizné to odhalit, protoZe déti nenachézeji dost odvahy
k vyhledani pomoci. Maji obavy zpomsty uto¢nika, ze zvefejnéni jim shromazdénych
informaci, nebo jen ze zesméeSnéni, Ze naletéli a fotky, ¢i informace poslali cizimu ¢loveku.

Kybersikana

Kybersikanou rozumime zdmérné obtéZovani, urdzeni, ponizovani, vyhroZzovani, zesmésinovani
druhych prostfednictvim informacnich technologii nebo mobilnich telefoni, které probiha
vétSinou v delSim casovém obdobi. Od dlouho zndmé Sikany se kyberSikana odliSuje nejen
specifikou prostiedi, ale 1 osobou pachatele a stejné i té¢zko definovatelnym casem, kdy k ni
dochazi. Nekon¢i osobnim setkanim, ani spoleCnym pobytem na sportovisti, ve Skole, v parku,
na spolecenské akci apod. Pachatel, bez ohledu na jeho fyzickou silu, pohlavi, nebo vék mize
vést utok v kteroukoli dobu a to i kdyz se obét’ nachazi v bezpeéném prostiedi domova nebo
skolni tiidy. Utok mtiZe byt veden spolu s rozsahlym zvefejnénim, ¢im? je vysoce umociiovan
a muZe byt znovu kdykoli zopakovan. Sdm pachatel se rovnéZ, vzhledem k moZnostem
mobilnich telefonli, mize nachazet kdekoli a mize byt zcela anonymni, coz umoziuje tyrat
svou obét’ opakované. Pocit nepostizitelnosti mize vést itocnika ke stale tvrdSim a cilenéjSim
postupiim a utokim.

Kyberstalking

Kyberstalking je charakterizovan opakujici se snahou kontaktovat svou obét’ prostfednictvim
informa¢nich technologii, tedy e-maily, telefonaty, SMS zpravami, riznymi formami chatu
apod. Zasilané zpravy mohou byt zpocatku i1 piijemné a vesel€, snazici se o navazani kontaktu
nebo komunikace. V ptipadé odmitani, nebo postupem Casu se mohou stat urazlivymi,
zastrasujicimi, nebo pfejit ve vydirani, vyhrozovani, ¢i vedou k vyvolani pocitu viny apod.
Stalker obvykle své dlouhodobé a systematické obtézovani stupniuje, mize narustat intenzita,
popi. zména technologie. Dochazi tak napt. ke komentovani ptispévki, nebo fotografii obéti na
socidlnich sitich, ale mohou byt i vytvareny faleSné Ucty pod jménem obéti, kde jsou
zvetejiiovany 1zivé informace o obéti ve snaze snizit jeji daveéryhodnost ¢i spolecenské
postaveni (Kopecky, 2010). Pachatel¢é mohou vyuzivat diskusnich foér, ve kterych se pod
faleSnou identitou snazi kontaktovat obét’ ¢i ziskavaji informace o obéti od ostatnich uzivateli
internetu.

Sexting

Jde o novy pojem slozZeny ze slov sex a textovani. V dneSnim pojeti to vSak znamend zasilani
zprav, fotografii, videoklipi a komunikace tykajici se sexu. Tento zplisob komunikace
je vyuzivan jak dospélymi, tak v dnesni dob¢ i adolescenty. Problémem takové komunikace je
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moznost zvefejnéni zaslanych materidld a jejich zneuziti k jinym druhim pocitacové
kriminality. V piipadé intimnich fotografii déti jde o vyrobu a Sifeni détské pornografie, coz i
problémem samotného zasilajiciho. Texty a fotografie ziskané timto zpiisobem mohou rovnéz
slouzit k vydirani, stalkingu a v ptipad¢ déti ke kybergroomingu a kyberSikan€. V poslednich
deseti letech nartistd mnozstvi détskych uzivatell internetu, ktefi dobrovolné sdili své vlastni
intimni materialy. Uto¢nici v§ak mohou zasilat fale§né fotografie, prehravat ve smyéce intimni
hratky chlapce, nebo divky a po protéjsku chtit pred webkamerou totéz. Pfitom je obét
nahravana a natoCeny matridl mize byt pouzit k vydirani, ¢i pouzit na serverech se sexualni
tématikou. Stava, Ze materialy ziskané pfi sextingu u déti slouzily k naslednému vydirani ditéte.
Nejzasadnéjsi problém, ktery je s timto spojen, znaci ztratu kontroly nad intimnim materialem,
ktery je skrze internet ¢i mobilni telefony rozesilan a Sifen dal$im uzivatelim. Odstranéni z
internetu je velice t€¢Zce proveditelné, neziidka nemozné, jelikoZz je intimni material rozmistén
soucCasn¢ na mnoha internetovych portalech. Dal$im rizikem, které s Sitenim souvisi, je Casovy
aspekt spojeny se sextingem. K odhaleni mize dojit dokonce i v odstupu mnoha let od doby
kdy vznikly (Kopecky, Kozisek 2015). Zasilajici adolescenti si neuvédomuji, Ze i dobrovolné
zasilani, nebo sdileni takovychto materiali je brano jako vyroba rozsitovani détské pornografie.
Tento fakt miiZze byt agresorem rovnéz zneuzit k vydirdni ditéte.

Z vyzkumu rizikového chovani studenti (Kopecky, 2013) vychazi, ¢ v CR sexting
provozovalo ptiblizné 9 % déti ve véku od 11 do 17 let, dnes se toto Cislo jiz pravdépodobné
navysilo. S pfibyvajicim vékem maé tato skutenost vzestupnou tendenci a u divéi veékoveé
populace od 20 do 25 let se jedna jiz o 12 az 23 procent. Znamena to, Ze tento jev neni v Zadném
ptipadé rizikovym chovanim spojenym pouze s pubertou, ale i s obdobim adolescence a
dospélosti (Kopecky, 2013).

Netolismus

Ptilisnd vyuZzivani informacnich technologii mohou piejit az do jedné z forem zavislosti. Tato
zavislost se u nékterych osob stdva nekontrolovatelnou a sami uz nejsou schopni situaci
zvladnout. Zavislost se projevuje zejména v komunikaci na socidlnich sitich. Zavislé dité je
Casto roztékané, nedokdze se soustiedit na jednu Cinnost a neustdle potiebuje mit u sebe
prostiedek, ktery bude napojen na komunikac¢ni sit. M4 pfedstavu, Ze musi ihned reagovat na
vSechna sdé€leni od svych kamaradi. Naptiklad pokud rodi¢e musi sdélit svému dospivajicimu
potomkovi, Ze nadale nesmi pouZzivat svlij profil na Facebooku ¢i méa odevzdat mobil, reakce
je, ze dit¢ zacne byt agresivni, zI€ a mize pfijit 1 zachvat vzteku. Ze zkusenosti mnoha rodici
vyplyva, Ze emocionalni reakce déti v takoveé situaci se dost podoba té, jaka by se dala ocekavat
u zavislého, kterému hrozi abstinencni ptiznaky. Dnes jiz nikoho neptekvapi, Ze vyuZivani
socialnich siti jak u mladeZe, tak u dospélych v posledni dobé vyrazné vzrostlo. Déti se ¢asto
uchyli k tajnostem a stejné si délaji, co chtéji. (Miiller, 2011). Pokud se nemohou této ¢innosti
vénovat doma, hledaji pfipojeni u kamaradi, ve Skole, nebo na vefejnych mistech, kterd jsou
pokryta signalem wifi.

Projev zavislosti je u obou pohlavi rozdilny. Zatimco u chlapct to pozorujeme nejcastéji
v nadmérném hrani riiznorodych pocitacovych online her, v ptipad€ zavislosti u divek se jedna
vétSinou o zavislost na socialnich sitich a internetovych diskusnich forech. Pokud rodice tyto
varovné piiznaky v€as nevypozoruji, nechavaji ditéti v uzivani informac¢nich a komunikacnich
technologii volné pole ptisobnosti nebo dokonce dité v tomto podporuji jen proto, aby se jim
nemuseli sami vénovat, dit¢ nenaléza zabrany a velice snadno zavislosti podléha. Pridame-li
k tomu i neopatrnost, neznalost zasad bezpecného uzivani internetu, zvidavost divéfivost a
détskou naivitu, mize se takové dité velice lehce stat obéti virtualniho predatora (Kohout,
Karchnak, 2016).
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DalSi nebezpeci
Na internetu a socidlnich sitich mohou déti narazit mimo vybrané, vyse uvedené jevy i na dalsi

fadu nebezpeci, jako je Sifeni poplasnych, nepravdivych sprav — hoaxti, hrani her plnych nasili,
ruzné vyzvy k nasledovani, nataeni necekanych utokt apod.

Nebezpecné vyzvy (Challenge)

Déti se setkavaji na internetu s velkym mnozstvim online vyzev, které nabédaji casto
k nebezpecnému chovani, kdy jejich uposlechnuti mize napodobitelim zptlisobit vaznou
zdravotni jmu. Déti si nepfipousténi miru nebezpeci, které skrze challenge plynou.

Happy Slapping — nataceni fyzického utoku (zabavné fackovani)

Snaha ziskat video, které bude mit velkou miru zhlédnuti, vede jednotlivce, nebo skupinu osob
k fyzickému, ¢i sexualné orientovanému napadeni obéti. Toto napadeni dalsi ¢len skupiny
nataci

a jeho zvefejnéni je pak moznou pii¢inou napodobovani, nebo je pouzito ke kyberSikan¢.
Obvykle se jedna o tok na ndhodné vybranou osobu, ale mize byt i cilen na konkrétni obét.
Diusledky utokti vedou k napodobeni jinymi skupinkami a pro ob&ét’ mohou byt i nékdy az
fatalni.

IV. Zjisténi stavu miry rizika a informovanosti vybrané skupiny déti

Pro zjiSténi stavu mozného ohrozeni déti pfi vyuzivani informacnich technologii a také miry
jejich informovanosti o problematice, jsme provedli Setfeni mezi détmi ve v€ku 12 az 14 let a
to jak ve vesnické ZS, ve dvou ZS v mensich méstech a v nizsich tiidach Gymnazia krajského
meésta. Metodou ziskani a vyhodnoceni pozadovanych informaci byl kvantitativni vyzkum
formou dotazniku, ktery byl na vybranych Skolach rozdan détem k vyplnéni. Prazkumu se
zcastnilo celkem 194 déti. Osloveny vyzkumny vzorek charakterizuji Graf 1. a Tabulky 1 a 2.

Graf 1 Vyzkumny vzorek

Vyzkumny vzorek - 194 dotazovanych

@ Stramberk
0 Odry
Kunin

m Ostrava

Zdroj: Mdcha (2019)
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Vék dotazovanych

Pocet

%

12 let
13 let

14 let

110
72

12

56,7 %
37,1%

6,2 %

Zdroj: Mdcha (2019)

Tabulka ¢. 2 Pohlavi dotazovanych

Pohlavi Pocet %

chlapec 85 43,8 %

divka 109 56,2 %

Zdroj: Macha (2019)

Z uvedeného vyplyva, ze v ramci priazkumu bylo osloveno celkem 194 déti. Na pocatku jsme
chtéli zjistit oblibenost jednotlivych socidlnich siti. Vysledky shrnuje Tabulka 3. Déti mohly
vybirat i vice moznosti ve vybraném vzorku a vysledek tedy neodpovida poctu tdzanych.

Tabulka 2 Uzivatelé vybranych socialnich siti

Nazev socialni sité Pocet uzivatell Procentualni podil

Facebook 85 43,8 %
Instagram 130 67 %
Twitter 30 155%
Youtube 152 78,4 %
Lidé.cz 2 1%
Libim se ti 0 0%
Jiné 54 27,8 %
Zadné 8 41%

Zdroj: Mdacha (2019)

Kromé nejvice uvadénych siti, jako jsou Facebook, Instagram a Youtube pattilo pomérné velké
procento jinym sitim zejména Snapchat, TikTok a Pinterest, ale v odpovédich byly velké
rozdily mezi jednotlivymi Skolami. Jednozna¢né ptevazovaly Youtube a Instagram. DalSim
logickym krokem bylo 1 zjiSt'ovani ¢etnosti vyuZivani Internetu a zaroven délky straveného
Casu. Témet 70% déti vyuziva internet denné.
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Graf 2: Zadost o setkani

18 Obdrzeli Zadosti o setkani - 31 Zadosti
13 # celkem
chlapec
® m divka
2
I
12 let

Zdroj: Macha (2019)

Po tomto Gvodnim zjisténi smétovaly dalsi otazky k problematice rizikového jednani déti.
Zajimavé odpovédi byly v oblasti zadosti o setkdni s neznamym protéjskem (viz Graf 2)
a uskutec¢néni tohoto setkani (viz Graf. 3)

Graf 3: Uskute¢néna setkani

Uskute¢néna setkani - 11 setkani
chlapec

4 4 u divka

1 1 1

x | e

12 let 13 let 14 let

Zdroj: Macha (2019)

Zadosti o zaslani fotografie s intimnim obsahem bylo osloveno 23 déti, z nichz v jednom
ptipade¢,

u Ctrnactileté divky, k zaslani doslo - viz Graf 4 a Graf 5. Z dalsich graft je ziejmé, Ze si tato
divka se svym proté&jSkem fotografie vymenila.

Graf 4: ObdrzZeni Zadosti o zaslani intimnich fotografii

Obdrzeli Zadost o zaslani intimnich fotografii -
23 zadosti

8

chlapec

m divka

12 let 13 let 14 let
Zdroj: Mdacha (2019)
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Graf 5: Pocet zaslanych fotografii s intimnim materidlem

Pocet zaslanych fotografii - 1

= ANO
NE

Zdroj: Macha (2019)

Naproti tomu dotazovani uvedli, Ze v sedmi pfipadech sami iniciovali zaslani fotografii s touto
tématikou a vSem byly takovéto fotky zaslany. Slo o Sest chlapct ve véku 13 let a ¢trnactiletou
divku. Viz Graf 6 a Graf 7.

Graf 6: Vlastni Zadost o zaslani intimnich fotografii

Zadost o zaslani fotografii - 7 Zadosti

chlapec

1 m divka

N
12 let 13 let 14 let

Zdroj: Macha (2019)
Graf 7: Zaslané intimni fotografie jinymi uZivateli na vlastni Zadost

Zaslané fotografie - 7 fotografii

Zdroj: Mdacha (2019)

Velmi zajimavy byl u dotazovanych ptistup k pravdivosti informaci, které o sob¢ uZivatelé siti
uvadéji. Téméer jedna Ctvrtina respondentt uvedla, ze zkresluje udaje o své osobé (uvadi
nepravdivé informace) a ze 194 oslovenych jen 10 véti v pravdivost informaci, které o sobé
uvadéji ostatni komunikujici. Ve snaze ziskat uCet na socialni siti, dochazi u déti casto
k falSovani data narozeni.

Dalsi otazka pak smétrovala na zjisténi, jakym zpisobem by fesili rizikovou situaci a na koho
by se v piipadé potieby obratili. Zde dotazovani uvadeli nékolik moznosti, ale prevazovala vira
v pomoc rodi¢t — viz Graf 8.

Pti zjiStovani predchoziho pouceni a informovanosti o rizikovém chovéani a nebezpecich na
internetu naopak pievazovala Skola.
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Graf 8: Kam, nebo na koho by ses obratil (a) v pfipadé atoku?

Kde hledat pomoc v piipadé ohroZeni na internetu

167
celkem
95 chlapci
72 69 m divky
45 43
35
21 23 28 34
15
AR
|| -
rodice Skola linka bezpeci policie nevédél (a)

Zdroj: Mdcha (2019)

Posledni otdzkou byla snaha zjistit, zda se dité setkalo se Sikanou, vydirdm, pronasledovanim
nebo obdobnym krimindlnim jedndnim. Bohuzel i zde byl vysledek docela alarmujici,
nebot’ pocet déti s touto zkuSenosti prevysoval 15 %. U né€kterych se jednalo jen o pokus, ktery
byl véas ukoncen. Rozdily z jednotlivych lokalit jsou patrné z Tabulky 4.

Tabulka 4 Osobni zkuS$enost se Sikanou, vydiranim, nebo obdobnym jednani na internetu

Obét’ Celkem Stramberk Odry Kunin Ostrava
Ano 30 1 10 13 6
Ne 164 43 28 49 44

Zdroj: Macha (2019)

V. Zavér

Z pruzkumu, jehoz hlavni vystupy jsou zde uvedeny, plyne, ze déti si nebezpeci uvédomuji,
samy pfiznavaly, Ze jsou ve Skolach o této problematice poucovany, ale je jim vlastni i urcita
lehkomyslnost. M¢li bychom si uvédomit, Ze nebezpeci na Internetu a socidlnich sitich ¢eka na
vSechny. Déti jsou vSak nejzranitelnéjsi skupinou. U pocitace, televize, tabletu, ¢i mobilu travi
velké mnozstvi Casu a tak se jim tzv. ,,2D* svét stdva samoziejmosti. Jsou nachylné vSe zkouset
1 ve svéte redlném, tedy tzv. ,,3D“. Bylo by vhodné, aby rodice svym détem §li ptikladem,
snazili se jim tyto dva svéty vyvazit a zajimat se o jejich ¢innost ve virtualnim prostoru. Pokud
dojde kutoku a dité¢ je jiz do rizikové situace vtazeno a piijde se své&fit, je nutné vse
zdokumentovat, ulozit, ud¢lat kopie obrazovky, nebo jinak zalohovat materialy kriminalni
¢innosti a vSe ohlasit. Rozhodné nepoméaha mazani, protoze tto¢nik mize znovu opakovat své
jednéni, nebo je pfenést na jiného détského uzivatele. Mobil je pochopitelné nejslabsim
¢lankem a dité si s nim a jeho moznostmi vzdy k internetu cestu najde. Neni proto feSenim
zakazovat komunikaci v kyberprostoru, zvlasté pokud sami nedame mobil z ruky a bez néj jsme
nervozni a neustale pfijimame zpravy, odepisujeme a sdilime fotografie. Méli bychom tento
virtualni svét piijmout, byt radi za digitalni gramotnost svych déti, ale hovoftit s nimi o moznych
rizicich a zptsobech jejich feseni. Je potieba déti poudit, jak se ve virtudlnim svété chovat, co
jim mutiZze hrozit a jak se tomu branit. Nestaci jen technické nebo programové prostiedky, jako
silnd hesla, antivirus, apod., ale je potifeba vysvétlit, ze informace a zprdvy na internetu nejsou
vzdy pravdivé a mohou pochdzet z riznych zdroji. Problémem miiZze byt 1 oteviend kamera
notebooku, nastaveni a nezabezpeceni profilu, nebo sdélovani soukromych informaci na sitich.
Nezbyva, nez se 1 sami vzdélavat a byt svym détem oporou a radcem, kdyz ne piimo
Vv technologickém prostfedi internetu, tak alespoil v feSeni problémovych situacich socidlni
komunikace.
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