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Abstract

The main topic of the article is the issue of social networks, dangers and threats that their users
may encounter. The article is mainly focused on child users. The main threats and dangers that
children may encounter on social networks are listed. The aim is to investigate the real situation
and to find out personal experiences of children with this issue. The aim is also to draw
conclusions from the findings and to suggest possible solutions to solve discovered dangers.
The examination of the current situation was carried out in the form of a quantitative research.
The data was collected in the form of a questionnaire, which was submitted to children at six
schools in various localities of the Ostrava region, Karvina region and Opava region (village,
city, regional city). This topic should be addressed not only to school facilities who already
have implemented this issue into their education systém, but especially to parents. They should
be more concerned with the behavior of their children on social networks, try to make them
more vigilant and be their role model in this. This research is only one of the pilot probes to
map the severity of the problem in the Moravian-Silesian region.
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I. Uvod

Internet @ snim spojené virtudlni digitalni prostfedi je fenoménem dneS$ni doby. Slovy
»klasika® s tim nemusime souhlasit, miizeme protestovat, ale to je tak jediné, co proti tomu
muzeme dé¢lat. Internet se postupem doby stal izasnym komunikaénim prostfedkem, ktery
proSel od uvodnich textovych zprév, pozd¢ji dopliovanych obrazky a fotografiemi, az po
sdileni filmovych zabérl. Zcela nevidany rozmér zaznamenal ve sdélovani informaci
nejrizngjsiho druhu, opét texty pocinaje a videi kon¢e. Nesmirny pokrok se odehral i v oblasti
vyuziti k vyuce, kde od média, které poskytuje uloZzené informace, pies ukladani podkladi
K vyuce, zadavani a zpracovavani testd dosel az k on-line vyuce. Tato forma distan¢ni vyuky
nasla zcela mimotadného uplatnéni v dnesni sloZité dob¢, kterd vzdelavaci procesy ve Skolach
velmi zkomplikovala. Mimo spoustu dal§ich podob vyuzivani internetu a jeho sluZzeb se
objevilo prostiedi, které¢ usnadiiuje socialni kontakty, bez nichZ se vétSina z nas jen tézce
obejde. Timto prostfedim se staly socialni sité.

Socialni sité vyvolavaji pomérné velkou polemiku o jejich ptinosech, ale i Skodlivosti. Zastanci
obou taborli maji zfejmé pravdu a je tedy potieba se zamyslet, zda jejich obrovsky rozmach
vznika z nedostatku (socialnich kontaktt, lasky, porozuméni?), nebo naopak piebytku (napft.
casu? 1 kdyZ tvrdime opak). Pokud se zamyslime nad tim, zda nam Internet a Sociélni sité
nenahrazuji béZznou komunikaci, jaka bude asi odpovéd™? Ziejmé ,,Ano“ a neni to zadné
prekvapeni. Déti si svlij Zivot, bez téchto prostiedkil (s nimiz jsou seznamovani od utlého veku)
vibec nedovedou pfedstavit. Mladi lidé a déti nechdpou existenci svéta bez moZnosti okamzité
komunikace pomoci mailll, socidlnich siti a mobilnich telefont.
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1. Socialni sité

Socialni sité jsou v souc¢asné dob& nejrozsitené;si ¢asti internetovych sluzeb. V jednoduchych
formach se komunikace vice osob stejnych, nebo podobnych zajmi objevovala samoziejmé od
dob vétsiho rozmachu Internetu. Tehdy se jednalo o vitané zpestieni sluzeb, které se, diky zvyse
rychlosti a vymanéni se z potfeby pouzivat analogové prostiedi telefonnich siti, Sifily rychle
mezi firmami a do jednotlivych domacnosti a internetovych kavaren. Skute¢ny boom vsak
piiSel az s rozsitenim sité Facebook. Na jeho vzristajici oblibenost reagovaly i dalsi sité, které
jiz existovaly, nebo vznikaly nové. Dynamika jejich pouzivani se neustale zvySuje a rozsifuje
se pocet uzivateld. Podle nejriznéjSich publikovanych vyzkumi vetejného minéni pouze 2 %
lidi nedokaze uvést o jakou sluzbu se jedna. Z uvedeného pak vyplyva, ze socidlni sité lidi
pfitahuji, coZ je nuti travit tam znaénou &ast volného ¢asu. Cim jsou tedy socialni sitd tak
pritazlivé a procC se tesi tak velké oblibé? Existuji riizné definice socidlnich siti, ale vyplyvaji
Z nich samoziejmé ocekavana komunikace mezi skupinou lidi, zasilani a sdileni informaci, ale
ukazuje se i velmi podstatny prvek kterym je vzajemné ovliviiovani.

Velka ¢ast lidi socialni sité na zakladé riznych zprav zatracuje, ale 1 ti je vétSinou, stejné jako
miliony dal$ich navs§tévuji a pouzivaji. Hledame tam své pratele, spoluzaky, lidi, s kterymi jsme
ztratili kontakt, nebo jejichz docasny, nebo trvaly pobyt je vzdaleny, ¢asto 1 v zahrani¢i. Pro
jiné toto prostfedi znamend zabavu, nebo vyhleddni novych kontaktd. Néktefi se chtéji
prezentovat a nejen existovat, ale byt objeveni. Pod hlavickou svého zvoleného Nicku
(ptezdivky) si pak zvoli sviij piistup a postoj k tématim v diskusi. Facebook a dalsi sité
poskytuji pro vytvoreni jakéhokoli obrazku obrovské moznosti. Pocet lidi pouzivajici mobilni
sité rok od roku stoupa, Graf 1 poskytuje o této situaci predstavu.

Graf 1 Narist poctu aktivnich uzivateli socialnich siti
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Zdroj: Casopis Chip (2019), viastni zpracovini

Socidlni sité jsou i velmi dostupné a to doma, v zamé&stnani, ve Skole, nebo i1 ve vetejnych
prostorach a diky mobilnim telefoniim a datovym sluzbam v podstaté kdekoli. Tim, ze mobil
obsahuje i kameru, si nemusime jen psat, popi. volat, ale miiZzeme vytvaret a sdilet snimky a
videa. Mladi lidé v dneSni dobé upfednostiiuji tyto prostiedky, pfed klasickym posilanim
textovych zprav a SMS. (Kohout, Karchnak, 2016)

Socialni sité jsou riznymi autory déleny podle riznych kritérii. Napt. Sahan Ullagaddi (2014)
rozdéluje socialni sité do tii skupin podle moznosti sdileni v§ednich udalosti Zivota, ale vhledem
k dynamickému rozvoji je mozno najit i dalsi skupiny:

1. Osobni sité

Jde o nejstarsi socialni sité, které mohou slouzit zejména ke komunikaci, udrzeni kontaktu a
sdileni dulezitych momentt s prateli, ale samoziejmosti je i vyjadieni pocitli a nazord. Uzivatel
zde hraje hlavni roli. Tyto sité jsou charakterizovany aktualnosti a pfitomnosti. UZivatelé sdili
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své zajmy, pocity a zajimavosti ze svého pohledu. Mezi osobni sité patii napi. Facebook,
Snapchat. (Dobosiova, 2015)

2. Sité zaméfené na sdileni obsahu

Tato kategorie socialnich siti je kombinace osobniho, uméleckého a profesniho obsahu, coz
napomaha jejich uzivateliim projevit vice stranek své osobnosti a riizné aspekty jejich zivota.
V poptedi téchto socialnich siti ale uz na rozdil od ptedchozich, osobnich siti, neni uzivatel, ale
obsah. Pomoci popisti a obsahti a vyuzitim tzv. hashtagu miize uzivatel usnadnit vyhledavani
obsahu. Na téchto socialnich sitich neni vzdy dano, ze jeho ,,ptitelem™ ¢i ,,sledujicim® je osoba,
sniz se znd zredlného zivota. K témto sitim patii napt. Twitter, Instragram, YouTube a
Pinterest. (Dobosiova, 2015)

3. Komunity se stejnymi zajmy

Komunity se stejnymi zajmy byly vytvofeny zejména pro profesionaly i kdyz je zacali vyuzivat
1 bézni uzivatele patii. Tyto komunity se obvykle lisi specifickymi zajmy, které je dale
rozdéluji. Tuto kategorii zastupuje napf. profesné orientovana socialni sitt’” LinkedlIn, ale i
komunity zamétujici se na fotografovani zajimavych mist a mést sdruzujici se na Flickr a dalsi.
Diky tomu, Ze se na téchto sitich shledavaji lidé se stejnymi zajmy, vznika pravé zde spousta
novych virtualnich pfatelstvi a vztahi, a to dale mize vést k osobnimu potkavani se a pratelstvi
Vv realném zivoté. (Dobosiova, 2015)

4. Dalsi socidlni sité
Mezi dalsi socidlni sit¢ miizeme zafadit rovnéz komunikacni a virtudlni sité. Ptikladem
komunikacnich siti je naptiklad Facebook Messenger nebo WhatsApp a jejich cilem je

predevsim komunikovat. Piikladem virtualnich siti jsou naproti tomu, rtizné valecné hry typu
World of Warcraft, World of Tanks, nebo pomérné netradi¢ni sit’ Second Life.

Mnozstvi téchto siti a jejich lakavé nabidky, moznosti hodnoceni — ,lajkovani® jsou pro
uzivatele velmi zajimavé, nebot’ nabizeji v rizné podob¢ socidlni kontakty, bohuzel ¢asto jen
virtualni, které mnozi zaménuji za realné. Rychlym sdilenim informaci, Casto i razné
upravenych fotografii, nebo videi, vytvateji socialni sité i rizikové prostfedi. Rizika sméfuji
vuci vSem uzivatelim, ale diky sméSovani reality a virtudlnich zazitka jsou hodné nebezpecné
zejména détem.

I11. Rizika socialnich siti pro déti a mladistvé

Sociélni sité jsou, jak jiz nazev fiké4 urceny k socidlnim kontaktim, tedy k udrZzovani vztahti
mezi piateli a seznamovani se s novymi. Jsou to tedy mista pro setkavani lidi, sdileni zazitku,
obsahu. Snadno se miZzeme seznamit, sdélit své zazitky nebo sdilet obsah, staci se jen pfihlasit
a mizeme zaCit. Problémem se zde stava chovani né€kterych uzivateld vychazejici z pocitu
anonymity a tim i nepostiZitelnosti. Neni nijak sloZité zalozit si faleSny profil, popt. profil jiné
osoby a doplnit je texty a fotkami. Socidlni sit€ jsou mistem, kde je moZno prezentovat své
nazory a ovlivilovat ty s nimiZ komunikuji. Pokud si to propojime s détskou naivitou a snadnym
ovlivilovanim déti, musime si uvédomovat i velké riziko, které je s tim spojeno. VSe, co
Vv prostifedi Internetu sdélime, fotky a videa, kterd ulozime, ,,ziji* ve virtudlnim prostiedi
,Vvlastnim Zivotem®. Nikdy nevime, co se s nimi d¢je. Kdo si je ulozil, sdilel, nebo rtizné
upravil? Kdy a jak je pouZije v budoucnu i kdyZ jsme je ze svého alba vymazali, nevime. (Méca,
2014)

Problémem je uchovat si i v t€chto podminkach své soukromi, ale rovnéz nenarusovat umysiné
soukromi druhych. Soukromi je sice chranéno nejriznéjSimi zdkony a vyhladskami, ale na
socidlnich sitich jsme sami se svym G¢tem a zaleZi na mife informaci, které jsme ochotni o sobé
poskytnout a na tom, jak mame nastaven svuj profil.
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Oblibenost socidlnich siti tvi pfedevSim v tom, Ze je to v prvni fad¢ zdbava. Kazdy si chce
povidat se svymi znamymi, ale taky jen tak voln¢ i s neznamymi lidmi a kamaradit se s nimi,
zvlasté pokud si zajmoveé a nazorové ,,sedneme®. Sit¢ jako jsou Facebook, Lidé.cz nebo
Libimseti.cz k tomu pfimo vybizeji. Bylo by dobré u toho zlstat, ale to neznamena, ze neni
potieba byt obezietny. Velmi snadno Ize podlehnout pocitu, Ze ,,jsme tu jen mezi sebou. Ve
skute¢nosti mlize skoro kazdy, kdo se stane virtualnim ptitelem procitat profil, ale jakou médme
jistotu fict, kdo se za timto pfitelem doopravdy skryva? Vzdy je potfeba si uvédomit jaké
informace o sob¢, a hlavné komu je sdélujeme.

Pro mnohé dospélé se Facebook stal synonymem pro socialni sit€¢ a kdyz jim syn, nebo dcera
fekne, ze je on-line na socidlni siti, maji dojem, ze je vSe v poraddku. Rodice si neuvédomuyji, ze
by ditéti mohlo néco hrozit, vzdyt je doma v bezpeci a podle jeho slov si pise s kamarady. Pravé
Facebook, ale i ostatni sit¢ umoziuji registraci détem od 13 let, ale profily si zakladaji i déti
mladsi 10 let a uvadéji tedy nepravdivé udaje.

Mnohdy ani rodi¢ nevi, Ze dité je registrované. A pokud rodi¢ vi, dité je zdéSeno z toho, ze by
mélo mit svého rodice v pratelich, aby vidél fotky, ¢i odkazy které sdili. Mnoho mladych lidi
si ani neuvédomuje své riziko, kterému se vystavuje az v budoucnosti napiiklad pii hledani
prace, nckdo uvidi fotografie a bude si Cist jeho profil. V dnesni dobé€ je zndmo, Ze si nckteti
zaméstnavatelé provefuji své potencialni zaméstnance pies socialni sité. (Maca, 2014)

MiZe nastat situace, ze dité ¢i adolescent ,,objevi® socialni sité a necha se jimi pohltit. Mize
nastat ztrata iluzi a hrozi i ptipadny psychicky dopad. Déti, které nemaji zkusenost se socialnimi
sitémi a jejich riziky, jsou opravdu velkym ter€em a rajem pro tzv. predatory. Odpovéd’ rodi¢im
na dotaz, co délaji, mnohdy zni — ,,PiSu si s kamarddem (kamaradkou)®. Rodice to sice uklidni,
ale za onou ,.kamaradkou* se muize skryvat kdokoli. (Méca, 2014)

Ne vzdy je problém na strané ditéte. Nékteti rodice jsou sami pohlceni socialnimi sitémi a misto
traveni volného ¢asu s détmi, koupi détem pocitac, tablet nebo telefon, aby se dité zabavilo,
bylo doma v bezpeci a nezlobilo. Pfitom ve skute¢nosti u pocitace v bezpeci vubec neni, i kdyz
mu zdanlivé doma nic nehrozi. (Méaca, 2014)

Komunikace na Internetu miuize ptinést fadu uskali a to nejen détem, ale ve vSech vékovych
generacich. Virtudlni svét neni totozny se svétem redlnym. UZivatel se mize vydavat diky
anonymit¢é za nékoho jiného, vyhledavat a predem promyslet situace, které¢ bude na druhych
uzivatelich praktikovat. MiZze to byt napfiklad vydirdni, vyhroZovéani, urdZeni, nuceni
k osobnimu kontaktu a podobn¢. Obét’ nevi, jak ma na danou situaci zareagovat. Pii zneuziti
hrozi naptiklad deprese, Uzkosti, fobie, sebeposkozovani a Vv nejhorSi fazi i1 sebevrazda.
(Eckertova, Dolezal, 2013)

Kybergrooming

Kybergroomingem rozumime chovani lidi, ktefi se snazi vyhlédnuté protéjsky vylakat na
osobni schiizku tim, Ze vyvolavaji ve svych obétech faleSny pocit porozumeéni a divéry. Jde
o nebezpecnou aktivitu, jejimz vysledkem byva Casto fyzické a sexudlni nésili na obéti, zneuziti
pro détskou prostituci ¢i k vyrob& détské pornografie. K vyladkani na schiizku mize slouzit 1
zaslani intimnich fotografii, které byly na obéti vylakdny. DéEti jsou k takovéto manipulaci
nachylnéjsi obzvlasté proto, ze dosud nemaji plné rozvinuté socidlni dovednosti a nemaji
dostatek Zivotnich zkuSenosti. Nejcastéjsimi obétmi kybergroomingu byvaji déti s malou
sebetictou, déti bez sebedlvéry, s emociondlnimi problémy, obéti v nouzi, déti prehnané

davérive a naivni (Kopecky, Krejci 2010).

Ptiprava groomera byva docela dlouhd, nebot’ tento typ utocnika si ziskavé postupné diveru a
dovede byt velmi pratelsky. Ve své pfipravné fazi vymysli a zfidi svlyj profil a identitu doplni
fotografii, popt. filmovym klipem, kterym zdGvodni nemoznost komunikovat s pouzitim
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webkamery apod. V pribéhu procesu se pachatel snazi, aby se dit¢ nesvéfilo rodi¢um ¢i
kamaradiim. SnaZi se, vybudovat diivérny vztah v co mozna nejvétsi mite. Uelem je stat se
pro dit& ptitelem, diivérnym kamaradem. Cim vice informaci pachatel ziska, tim vice se stava
dit¢ fixované a zavislé — pachatel zna jeho tajemstvi, radi, jak se ma chovat, na druhou stranu
ditéti zakazuje, aby se o jejich vztahu bavilo s jinym clovékem.

Vysledkem téchto predchozich fazi je snaha 0 osobni schiizku. V tomto okamziku pachatel
pouziva vSechny dostupné styly manipulace, které zna. V ptipad¢€, ze obét’ setkdni odmitne,
zacne dité soustavné vydirat zvefejnénim velice citlivych informaci ditéte — napf. intimnich
fotografii, zaznamenaného videa, odkrytim nebezpe¢ného tajemstvi apod. Dité je pak na
vazkach, zda chce, aby byly citlivé materidly zvefejnény a ono bylo timto aktem zesmés$néno,
nebo zda na misto setkani dorazi. Osobni schiizka je pak tou nejrizikovéjsi fazi kybergoomingu
a muze skoncit i sexualnim zneuZiti obéti

Pokud ke zneuziti ditéte doslo, je velice obtizné to odhalit, protoze déti nenachazeji dost odvahy
k vyhledani pomoci. Ma obavy zreakce rodicl, z pomsty utoCnika, ze zvefejnéni jim
shromazdénych informaci, nebo jen ze zesmé$néni, ze naletélo a fotky, ¢i informace poslalo
cizimu ¢loveéku.

KyberSikana

VW v

Kybersikanou rozumime zamérné obtéZovani, urazeni, ponizovani, vyhrozovani, zesmésnovani
druhych prostfednictvim informacénich technologii nebo mobilnich telefontl, které probiha
vétsinou v delSim casovém obdobi. Od dlouho zndmé Sikany se kyberSikana odliSuje nejen
specifikou prostiedi, ale 1 osobou pachatele a stejn¢ i té€Zko definovatelnym casem, kdy k ni
dochazi. Nekon¢i osobnim setkanim, ani spolecnym pobytem na sportovisti, ve Skole, v parku,
na spolecenské akci apod. Pachatel, bez ohledu na jeho fyzickou silu, pohlavi, nebo v€k mize
vést ttok v kteroukoli dobu, a to i kdyZ se obét’ nachazi v bezpecném prostiedi domova nebo
$kolni t¥idy. Utok miize byt veden spolu s rozsdhlym zvefejnénim, ¢imz je vysoce umociiovan
a muze byt znovu kdykoli zopakovan. Sam pachatel se rovnéz, vzhledem k moZznostem
mobilnich telefonli, miZe nachazet kdekoli a mize byt zcela anonymni, coz umoziuje tyrat
svou obét’ opakované. Pocit nepostizitelnosti miize vést ito¢nika ke stale tvrdsim a cilenéjSim
postupiim a utoklim. V soucasné dob€ dochazi i ke kombinaci klasické Sikany a kyberSikany,

Vv v

kdy je Sikanované dité natdceno, zesmésiovano a videa pak zvefejnéna.
Kyberstalking

Kyberstalking je charakterizovan opakujici se snahou kontaktovat svou obét’ prostiednictvim
informa¢nich technologii, tedy e-maily, telefonaty, SMS zpravami, riznymi formami chatu
apod. Zasilané zpravy mohou zpocatku 1 ptijemné a veselé, snazici se o navazani kontaktu nebo
komunikace. V piipadé odmitani, nebo postupem ¢asu se mohou stat urazlivymi, zastrasujicimi,
nebo piejit ve vydirdni, vyhrozovani, ¢i vedou k vyvolani pocitu viny apod. Stalker obvykle své
dlouhodobé a systematické obtéZzovani stupiiuje, mlze narlstat intenzita popi. zména
technologie. Dochazi tak napt. ke komentovani ptispévkil, nebo fotografii obé€ti na socialnich
sitich, ale mohou byt i vytvareny faleSné U€ty pod jménem obéti, kde jsou zvefejiiovany 1zivé
informace o obéti ve snaze snizit jeji divéryhodnost ¢i spole¢enské postaveni (Kopecky, 2010).

Sexting

Jde o novy pojem slozeny ze slov sex a textovani. V dneSnim pojeti to vSak znamena zasilani
zprav, fotografii, videoklipli a komunikace tykajici se sexu. Tento zpiisob komunikace je
vyuzivan jak dosp€lymi, tak i adolescenty a v dnesni dobé i détmi. Dokonce se v tisku a na
internetu objevily publikované zpravy o tom, Ze zasilani fotografii za finan¢ni odménu, nabiti
kreditu, popf. jinou materidlni odménu je novy business. Problémem takové komunikace je
moznost zvefejnéni zaslanych materidld a jejich zneuziti k jinym druhGim pocitacové
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kriminality v pfipadé€ intimnich fotografii déti jde o vyrobu a Sifeni détské pornografic. Texty a
fotografie ziskané timto zplisobem mohou rovnéz slouzit k vydirani, stalkingu a v pfipadé déti
ke kybergroomingu a kyberSikané. V poslednich deseti letech nartista mnozstvi détskych
uzivatell internetu, ktefi dobrovolné sdili své vlastni intimni materidly. Stava, ze materidly
ziskané¢ pti sextingu u déti slouzily intimni materidly k naslednému vydirdni ditcte.
Nejzasadnéjsi problém, ktery je s timto spojen, znaci ztratu kontroly nad intimnim materidlem,
ktery je skrze internet ¢i mobilni telefony rozesilan a Sifen dal§im uzivatelim. Dal§im rizikem,
které s Sitenim souvisi, je Casovy aspekt spojeny se sextingem. K odhaleni miize dojit dokonce
1 v odstupu mnoha let od doby kdy vznikly (Kopecky, Kozisek 2015).

Netolismus

PtiliSna vyuzivani informacnich technologii mohou pfejit az do jedné z forem zavislosti.
Zavislost se projevuje zejména v komunikaci na socialnich sitich. Zavislé dit¢ je casto
roztékané, nedokaze se soustiedit na jednu ¢innost a neustale potfebuje mit u sebe prostiedek,
ktery bude napojen na komunikacni sit. Ma predstavu, ze musi ihned reagovat na vSechna
sdéleni od svych kamaradt. Napiiklad pokud rodi¢e musi sdé€lit svému dospivajicimu
potomkovi, Ze nadale nesmi pouzivat svij profil na Facebooku ¢i méa odevzdat mobil, reakce
je, ze dité zacne byt agresivni, nadava a chytne zachvat vzteku. Ze zkuSenosti mnoha rodicii
vyplyva, ze emocionalni reakce déti v takové situaci se dost podoba té, jaka by se dala o¢ekavat
u zavislého, kterému hrozi abstinencni ptiznaky. Dnes jiz nikoho neptekvapi, Ze vyuzivani
socialnich siti jak u mladeze, tak u dospélych v posledni dob¢ vyrazn€ vzrostlo. Déti se Casto
uchyli k tajnostem a stejné si délaji, co chtéji. (Miiller, 2011).

Dalsi nebezpeci

Na internetu a socialnich sitich mohou déti narazit mimo vybrané, vyse uvedené jevy i na dalsi

fadu nebezpeci, jako je Sifeni poplasnych, nepravdivych sprav — hoax, hrani her plnych nasili,
ruzné vyzvy k nasledovani, natd¢eni necekanych utokii apod.

1. Nebezpecné vyzvy (Challenge)

Na socialnich sitich se objevuje fada vyzev, které nabadaji ¢asto k nebezpe¢nému chovani, kdy
jejich uposlechnuti mtize napodobitelim zptisobit vaznou zdravotni ujmu. Déti si neptipousténi
miru nebezpeci, které z toho plynou.

2. Happy Slapping — nataceni fyzického ttoku (zabavné fackovani, kopani apod.)

Je vedeno snahou o ziskani videa, které bude mit velkou miru zhlédnuti. Jednotlivci, nebo
skupina osob se odhodl4 k fyzickému, ¢i sexudln€ orientovanému napadeni obéti. Dalsi ¢len
skupiny napadeni natd¢i a nato¢ené video zvefejnéni, coZ je pak moZnou pfi¢inou
napodobovani, nebo je pouzito ke kybersikang. Utok mize byt zacilen na konkrétni ob&t, ale
cilen mize byt i na nahodné vybranou osobu. Dusledky ttokd vedou k napodobeni jinymi
skupinkami a pro obét’ mohou byt 1 nékdy az fatalni.

3. Vystaveni se sexualnim obsahiim

Soucasti internetového obsahu jsou i hojné navstévované pornografické stranky. Tvirci
pornografie pfichazi z fad profesionalii, ale Casto jsou to i amatérSti uZivatelé. Mezi tvirce
pornografie patii, bohuZzel, 1 ¢im dal tim castéji také deti nebo teenagefi. (Eckertova a Docekal
2013, s. 84)

Sexualni obsahy jsou na internetu volné dostupné, stac¢i jen odkliknout, Ze je uzivatel starsi 18
let. K témto obsahtim je mozné se dostat prostifednictvim pornografickych webovych stranek,
ale také pomoci riznych stranek, které slouzi naptiklad pro sdileni dokumentti nebo vyvésovani
videt.
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Sance, Ze se dité nebo mladistvy k takovému obsahu dostane je proto vysoka. (Sevéikova
a kol. 2014, s. 100)

Ne vzdy vyhledavaji déti ¢i mladistvi sexudlni obsahy zdmérné. Na internetu pifevazuje
nezdmérna expozice téchto obsahl. Z provedenych vyzkuml vyplynulo, Ze nejcastéjSim
mistem, kde se déti a mladistvi setkdvaji s témito obsahy, jsou socialni sité. Neni vSak
pravidlem, ze se jednoduché sdileni sexualnich obsahti online poji s rozsahem jeho expozice,
protoze ne vSechny nezletilé déti maji s timto zkuSenost. Ze studii také vyplyva, ze ¢im je dité
star$i, tim vétsi je pravdépodobnost, Ze bude vystaveno sexudlnim materialim. (Sevéikova a
kol. 2014, s. 102-103)

Sevéikova (2014, s. 105) viak zdiraziuje, Ze nezaméré vystaveni se sexualnim obsahtim je
v mnoha pfipadech jen vyjimeénym jevem a existuji konkrétni zpusoby, jak se k takovym
obsahiim dostat. Je to pfedevsim prostiednictvim vyskakujicich (tzv. pop-up) webovych oken,
dale uzivanim online stranek pro nahravani a ukladani soubort a videi a neposledni fad¢ diky
komunikaci s dalsimi lidmi online. Tyto skute¢nosti mohou vést nékteré déti k predstave, ze
ukladani, zasilani intimnich fotografii, nebo vyzadani zaslani, neni nic nepfirozeného.
Neuveédomi si moznosti zneuziti takto zaslanych fotografii a videi.

V. Zjisténi stavu miry rizikového chovani vybrané skupiny déti

Pro zjisténi stavu mozného ohrozeni déti pii vyuzivani informacnich technologii a stavu jejich
informovanosti o problematice, jsme provedli Setfeni mezi détmi ve v€ku 13 az 17 let, a to jak
ve dvou vesnickych ZS, ve dvou ZS v mensich méstech a na Gymnaziu a ZS krajského mésta.
Metodou ziskani a vyhodnoceni pozadovanych informaci byl kvantitativni vyzkum, kde data
byla sbirdna formou dotazniku, ktery byl na vybranych Skolach rozdan détem k vyplnéni.
Prizkumu se zucastnilo celkem 502 déti a mladistvych, ale vzhledem k nekompletnosti
vyplhovani byla pouzita data od 486 déti a adolescenti. Osloveny vyzkumny vzorek
charakterizuje nasledujici Tabulka 1. V tomto ¢lanku jsou uvedeny pouze dil¢i ¢asti vyzkumu
a uvadi odpovédi na vybrané otazky. Vyzkum slouzil, jako pilotni ovéfeni aktudlnosti této
problematiky v moravskoslezském regionu.

Tabulka ¢. 1 Pohlavi dotazovanych.

Pohlavi Pocet %
chlapec 229 47,1
divka 257 52,9

Zdroj: Lasdkovad (2020), Szymonikova (2020), zpracovani viastni
Z uvedeného vyplyva, ze v ramci prizkumu byla zpracovana anonymni data od celkem 486
déti a adolescentti. Dale jsou uvadény odpovédi na vybrané otazky.

Graf 2 ukazuje procentudlni Cetnost odpovédi na problematiku kontaktu a komunikovani
S neznamou osobou. O tuto oblast maji vétsi zajem divky, ale jde o oblibenou ¢innost 1 na stran¢
chlapci.
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Graf 2 Chatovani s neznamou osobou

Chatovani s neznamou osobou
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Po tomto uvodnim zjisténi smétovaly dalsi otazky k problematice on-line komunikace a
poskytovani informaci o své osobé. Zajimavé odpovédi uvadi zejména Graf 3, ktery uvadi

rozsah poskytovanych informaci déti.

Graf 3 Sdileni informaci o sobé& s neznamou osobou

Sdileni informaci s neznamou osobou
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Zdroj: Lasdkovad (2020), Szymonikova (2020), zpracovani viastni
Samoziejmosti je, Ze n&kteti poskytli vice svych osobnich udaji. Graf 4 zatim ukazuje, Ze

videohovory nejsou détmi tak preferovany — vicekrat je uskutecnila ¢tvrtina chlapct a 14 %
divek.
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Graf 4 Uskute¢néni videohovoru s neznamou osobou

Uskute¢néni videohovoru s neznamou osobou
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Zdroj: Lasdkova (2020), Szymonikova (2020), zpracovani viastni

Graf 5 Schiizka s neznamou osobou

Schuzka s neznamou osobou
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Zdroj: Lasdkovad (2020), Szymonikova (2020), zpracovani viastni

Velmi zajimavym zjisténim, které uvadi Graf 5, je sjednani a uskuteénéni schiizky s osobou,
kterou poznali na socialni siti. Takovou schiizku uskute¢nilo asi 60 % divek a 62 % chlapct.
Nekteti uvadéji, ze si to nepamatuji, coz by mohlo znamenat, Ze tuto skute¢nost nechtéli uvést.
Naproti tomu dotazovani uvedli, Ze o schiizce fekli svym blizkym, i kdyZ ve vice nez 60 % to
byly kamaradky, nebo kamaradi, zatim co rodi¢tim se svétilo 33 % divek a jen 20 % chlapct —
viz Graf 6.
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Graf 6 Informovani o schiizce S neznamou osobou
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Zdroj: Lasdkova (2020), Szymonikova (2020), zpracovani viastni

Dalsi Graf 7 ukazuje, ze nastésti jen mald cast odpovidajicim méla se schiizkou Spatnou
zkuSenost a 1 pies naléhani druhé strany méla s ptipadné dalsi schizky obavy. Jednalo se cca
13 % chlapct a 6 % divek.

Graf 7: Obavy z pFipadné dalsi schizky
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Zdroj: Lasdkovad (2020), Szymonikova (2020), zpracovani viastni
Dalsi dvé otazky smeétfovaly na vlastni zkuSenost s komunikaci na Internetu. Velka c¢ast

dotazovanych uvedla zkuSenosti s agresivnim chovanim na socialnich sitich — viz Graf 8.
Opakovanou zkusenost s agresivnim chovanim uvedlo témét 60 % divek a 77 % chlapcti.
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Graf 8 Setkani s agresivnim chovanim na internetu

Setkani s agresivnim chovanim na internetu
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Z Grafu 9 zase vyplyva, Ze cca tietina chlapcii, ale 1 divek se setkala alesponi jednou
S ponizovanim. Naproti tomu se s timto chovanim nesetkalo vice, nez 40 % chlapct a divek.

Graf 9 ZkuSenost s poniZovanim na internetu

ZKkuSenost s ponizovanim na internetu
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Zdroj: Lasdkovad (2020), Szymonikova (2020), zpracovani viastni

Posledni uvadéna otazka zjistovala, zda se dotazovani setkali s obtézovanim pii on-line
komunikaci. Vysledky uvadi Graf 10. Alespon jednou se to stalo vice nez 30 % divek al0 %
chlapct. Vysledek je docela o¢ekavany, nebot’ tyto titoky jsou vice smérovany k divkam, ale
ohrozeni jsou samoziejme i chlapci.
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Graf 10 Setkani s obtéZovanim on-line

Setkani s obtéZovanim on-line
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Velmi zajimavy vysledky rovnéz vyplynuly z ndzoru dotazovanych na pravdivost informaci,
které

0 sob& uvadéji a na jejich divéru v informace, které uvadeji ostatni. Vice nez ¢tvrtina uvedla,
ze pozménuji udaje o své osob€ a rovnéz vice nez tii Ctvrtiny neveii zcela tdajim, které
zvetejnuji ostatni.

V. Zavér

Kazda generace nés dospélych ma vyhrady k jednani a chovani generaci mladsich. Nase vytky
smétuji k jejich Zebticku hodnot, Zivotnimu postoji, k moralce a velmi €asto k trdveni volného
Casu. Zasadnim rozdilem vSak je, Ze soucasna mladez vyrustd v dobé obrovského rozvoje
informacnich a komunikacnich technologii. DéEti maji s touto technologii neziidka zkuSenosti
pred svym nastupem do matetské skoly. Informacni technologie a s nimi propojené socialni sité
jsou pro n¢ zdrojem informaci, zabavy, ale i1 socialnich kontaktii, coz berou jako samoziejmost.

Naopak my dospéli se t€sime a radujeme z toho, jak jsou nase déti ,,pocitacoveé gramotné®, ale
zapominame, ovladnutim prace na Internetu nemusi byt ,,gramotné socialn¢*. Ve virtudlnim
svét¢ na né, vzhledem k jejich nezkuSenosti, ¢ihaji rizna nebezpeci. Mohou propadnout
zavislosti, mit $patné sny z nasilnych scén, mohou se stat obéti kyberSikany nebo vydirani.
Neuveédomuji si mnoha nebezpeci, se kterymi se i pres faleSny pocit anonymity mohou setkat.
Resenim vsak neni zakazovat komunikaci v kyberprostoru, zvlasté pokud sami neddme mobil
z ruky a bez n¢j jsme nervozni a neustale pfijimame zpravy, odepisujeme a sdilime fotografie.
Tento virtudlni svét bychom méli pfijmout, byt radi za digitalni gramotnost svych déti, ale
hovofit S nimi 0 moznych rizicich a zptuisobech jejich feseni. Je potieba déti poucit, jak se ve
virtualnim svété chovat, co jim miZe hrozit a jak se tomu branit, poucit je o tom, ze se maji
chovat stejné jako ve svété readlném.

Samoziejmosti jsou silnd hesla programové a technické prostfedky zamétené proti napadeni
pocitace a ztraté dat, ale poucit je 1 o skutecnostech, ze zpravy a informace na Internetu mohou
byt poskytovany ucelové, zkreslovany a podévany tak, aby doslo k planovanému ovlivnéni
uzivatelii. Nezbyva nez se vzdélavat v tomto nové, dynamicky se rozvijejicim prostiedi a byt
détem oporou a rddcem. Je velmi obtizné détem vysvétli, Ze je Spatné, pokud jsou zavislé na
mobilu, Facebooku, svych ,virtudlnich kamaradech* a ,lajcich®. Snazme se co nejdéle
objevovat svét spoleCnymi silami, a to v podobé¢ redlné, papirové formou knih a ¢asopisii, nebo
V podobé digitalni.
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