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Abstract

The paper deals with the issue of current propaganda, disinformation and methods of psychological
and information warfare in a globalized world. Information is not only a source of money,
but also a very powerful weapon. The paper explains the essence of misinformation and provides
definitions from the point of view of Anglo-Saxon culture, which differ from the classical Slavic
concept. Furthermore, the terms propaganda (black, white, gray), manipulation, information
environment, strategic communication (special information and psychological operations) are defined
in the context of methods of modern warfare. During the analysis of the current situation, a search
of Czech, Slovak, English and Russian literature was performed. The overall concept of the analysis
is based on the reality and specifics of the Russian-Ukrainian context, which unfolds in the military,
political, diplomatic, economic, social, etc., and also recalls specific methods of information struggle,
which remain hidden from many.
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I. Uvod

Informace zéasadnim zptisobem ovliviiuji chovani jednotlivet, skupin, spolecenstvi, narodu.
Informace jsou zakladem naseho vzdélani, pomahaji nam orientovat se ve slozitych situacich, vytvarit
si dostate¢ny rozhled a vlastni nazor a zivotni postoje. Spravnost naSeho rozhodovani je zavisla
na objektivnosti informaci a jejich v€asnosti. Abychom se mohli spravné rozhodnout, potiebujeme
zaroven mit moznost informace ovefovat z nezavislych zdroji a zaroven i soucasn¢ oveérovat
jejich pravdivost komparaci podle logickych posloupnosti a disledki.

Zijeme v informaéni éfe. Minulé 20. stoleti ve své druhé poloviné poznamenaly v celosvétovém
dalsi rozvoj lidstva ve vS§ech moZnych jeho aspektech — v rozvoji technologii, vzdélavani, ekonomice,
dopravé, politice, kultufe, socialni sféfe atd. Zasadnim zplisobem se zménil pfistup k informacim,
jejich dostupnost, vSudypiitomnost, rozsah apod. Internet propojil zemé, kontinenty i1 narody,
odstranil jazykové bariéry, protoZze umoziiuje pienos jazykové nezavislych obrazl. Internet zménil
na§ zivot. Do prostfedi internetu muiZe informace davat kdokoliv. Ve vysledku si musime
ale uvédomit, ze kvalita informaci je naprosto riznoroda, a ne vse je ptirozené, skute¢né, objektivni,
puvodni ¢1 pravdivé. Obyvatelstvo v dneSnim civilizovaném svété Zije konzumnim zplisobem Zivota.
Stavame se konzumenty nejriiznéjSich sluzeb ¢i produktli, vcetné doméciho a zahrani¢niho
zpravodajstvi. Informace zcelého svéta. Kazdodenni zpravodajstvi se dostavaji na televizni
obrazovky a obrazovky pocitacu, laptopii, mobilii apod. do tepla, pohodli naSich domovti. Vétsina
obyvatelstva a priori daveiiveé predpoklada, Zze informace ze statnich sdélovacich prostredki jsou
objektivni.

Informacni technologie, internet ovliviiuji zptsob prodeje zbozi a sluzeb. Nedilnou soucasti je
I moderni marketing, ktery v nemalé mife vyuziva digitalniho, virtudlniho prostiedi. S pomérné
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malym usilim (a malymi naklady) se informace velmi rychle dostavaji ke koncovému spotiebiteli.
Podobnym zptsobem v digitdlnim prosttedi, masové sd€lovacich prostiedcich funguje i politicky
marketing, ktery v komunalnim 1 celorepublikovém méfitku ovlivituje voliCe. Ve virtudlnim,
digitalnim prostfedi je mozné prezentovat témét cokoliv tak, aby to bylo velmi libivé, presvédcive,
plnilo to svlij zdmér. Do nasich domovti pfes obrazovky televizor a monitory pocitact vstupuje velké
mnozstvi informaci, véetné informaci obchodniho, marketingového ¢i politického charakteru.

Velké mnozstvi informaci, jejich rychly, dynamicky sled nedavaji mnoho moZnosti,
abychom v bézném zivoté je dennodenné dale zkoumali ¢i ovérovali.

Cilem je co nejrychleji ,,prodat®, ziskat vyhodu pfed konkurenci, ¢asové i vécné ji predstihnout.
Informace jsou proto orientované i na nadi psychiku, naladu, rozmanité emoce. Casto rozhoduje
okamzik prvniho dojmu, pocitu. Hezké baleni, vzhled, dojemny piibé¢h, nadéje plnéni nasich piani
¢isnd. Prvni pocity a dojmy vytvaieji i prvni postoje, které pak sami nasledné tézko a pomalu
meénime. Cilem marketingovych akei, stejn€ tak politické propagandy i cilenych dezinformaci
je co nejrychleji oslovit co nejveétsi mnozstvi osob a vyvolat v nich prvni postoje, které jsou v souladu
s cili toho, kdo informaéni kampan prosazuje, organizuje i plati.

Dezinformace jako nastroj manipulace, ovliviiovani a vladnuti

Informace ovliviiuji nase rozhodovani, chovani, kratkodobé i dlouhodobé postoje, Zivotni orientaci.
Je proto logické, Ze poskytovani informaci ¢i dezinformaci mtize byt i i€elové, aby se cilovi pfijemci
se chovali podle pfedem piipravenych, o¢ekavanych a naplanovanych scénaii, nebo aby si je sami
pripravovali podle zajmu ptivodce dezinformaci. Masové sd€lovaci prostfedky, internet, mobilni
telefony (vybavené i fotoaparaty ¢i videokamerami) jsou proto velmi efektivnim néstrojem Sifeni
informaci ¢i dezinformaci jakéhokoliv druhu.

Cilem pftispévku je definovat aktualni terminologii v oblasti dezinformaci a charakterizovat jejich
pouzivani v soucasném globalizovaném svété, ukéazat na jejich nebezpeci pfi manipulaci Sirokymi
vrstvami obyvatelstva s cilem zkreslit sou¢asné udalosti ve svété.

I1. Informacni prostredi

NeZ se zacneme zabyvat pojmy propaganda a dezinformace, vysvétlime zakladni pojem informacni
prostiedi. Informacni doktrina NATO definuje informacni prostiedi jako virtualni a fyzicky prostor,
ve kterém jsou piijimany, zpracovavany a prenaseny informace. Sklada se ze samotnych informaci
a informacnich systémii (NATO, 2009, s. 6).

Dale se vymezuje ,Informaéni prostfedi zahrnuje samotné informace, jednotlivce, organizace
a systémy, které pfijimaji, zpracovavaji a prenaseji informace; a kognitivni (poznévaci), virtualni
a fyzicky prostor, ve kterém se to odehrava“ (NATO, 2014, s. 2).

Velmi podobné vymezuje informacni prostiedi také vojenskd doktrina USA pro informacni operace,
ale podrobnéji a dislednéji ho metodicky rozpracovava a popisuje, a to takto:

Informacni prostiedi je souhrn jednotlivel, organizaci a systémi, kteti sbiraji, zpracovavaji a $ifi
informace, nebo na jejich zaklad€ jednaji. Toto prostiedi se sklada ze tii vzdjemné provéazanych

dimenzi, které na sebe kontinudlné vzajemné pisobi s jednotlivci, organizacemi a systémy.
Tyto dimenze jsou fyzické, informacni a kognitivni® (Rehka, 2018, s.60).

Jednotlivé dimenze mizeme popsat takto (Rehka, 2018, 5.61):

e Fyzicka dimenze informacniho prostiedi zahrnuje lidi, zafizeni, a podptirnou infrastrukturu.
Patfi sem predevSim systémy veleni a fizeni, velitelé a Staby; vypocetni a komunikacni
technika a podobné; tedy readlné hmotné véci.

¢ Informaéni dimenze informacniho prostiedi zahrnuje samotny obsah, tedy informace a to,
jak jsou sbirany, uchovavany, zpracovavany, chranény a Siteny. Do této dimenze patii zivotni
cyklus (dez)informace, tedy od jejiho vzniku (objednani) az po jeji pfijeti jejim piijemcem.
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e Kognitivni (poznavaci) dimenze zahrnuje mysleni, tedy postoje, vniméni, a nazory téch,
ktefi informace piebiraji, predavaji nebo na n€ reaguji. Kognitivni dimenze se tyka piijemci
(dez)informaci, tedy lidi, ptisobeni na lidské jedince.

Obrazek 4 Vztah fyzické, informacni, kognitivni dimenze, Kkybernetického a informacniho prostiedi.
V informac¢nim prostiedi, kde se odehrava informac¢ni valka (informacni val€eni) jsou nejenom vojenské slozky,
ale i zpravodajské a ostatni bezpe¢nostni sloZky a civilni instituce, vefejnost. V tomto prostiedi existuji, funguji
jak jednotlivci, tak organizace, instituce.

Informacni
prostor

Fyzicka
dimenze

Kognitivni
dimenze
Informacni
dimenze

Mysleni,
postoje,
chovani

Zdroj: Roman Rak

Ta ¢ast, informacniho prostfedi, kterd zahrnuje digitalizované informace v poc¢itacovych systémech,
ulozistich a siti, se nazyva kyberneticky prostor. Operace v informa¢nim prostfedi zahrnuje
pusobeni ve vSech tfech dimenzich, véetné kybernetického prostoru (US Joint Chief of Staff, 2014,
s. 1-21-3).

II1. Informacni valky

V informaénim prostfedi jsou vedeny informac¢ni valky. Informaéni valky jsou definovany
jako ,,vyuziti a fizeni informaci s cilem ziskat konkurenéni vyhodu nad protivnikem. Informacni
valceni (informacni valky) mize zahrnovat sbér taktickych informaci, zabezpeceni kvality vlastnich
informaci, Sifeni propagandy a dezinformaci k demoralizaci nepfitele a vetejnosti, snizovani kvality
informaci protivnika a branéni mu v jejich sbéru“ (NATO, 2010, 5.89), (Rehka, 2018, s. 62).

I1V. Definice pojmu dezinformace

S pojmem dezinformace se setkavame témet kazdy den, zejména v napjatych, krizovych situacich
slozitych spolecenskych, globalnich pfemén; v dobé stieth ekonomickych, politickych,
spolecenskych, vojenskych nebo civilizacnich z&jmti.

V zapadni literatufe se Casto setkavame s nazorem, Ze pojem dezinformace se poprvé zrodil v Rusku,
v 18. stoleti, a byl plodem lasky knizete Grigorije Alexandrovice Potémkina-Tavri¢eského a carevny
Katefiny Veliké. Knize, aby udélal dojem, pozval carevnu na Krym a cestou ji ukazoval kulisy vesnic
na horizontu (Pacepa, Rychlak, 2016). Ptibéh je velmi dobie zndm jako tzv. ,,Potémkinovy vesnice®.
Tento pfimér je tendencni a je zpravidla vyuzivan k dehonestaci jakékoliv ruské tvorby, kdy se néco
,,d¢lalo jen na oko*, na dobry dojem, byt’ to ve skute¢nosti nemusela byt pravda.
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Historie vyuziti dezinformaci ve skuteénosti saha minimalné ale az do dob antického Rima. V obdobi
pfed obcanskou valkou kolem 44 1. pt. n.l. vedli mezi sebou prvni historicky zadokumentovanou
informacni valku Octavian a Mark Antonius. S cilem ziskat podporu senatorti a obyvatelstva,
Octavianus vyuzival vztahu Marka Antonia s egyptskou kralovnou Kleopatrou a 1zivé jej obvinoval,
7e zrazuje Rim. Jako diikaz Octavianus pouZival jim zfal§ovanou zavét, ve které Mark Antonius
odkazuje vychodoiimska uzemi Kleopatie a sam si pieje byt pohiben v Egypté (Gregorova, 2022b).
Kdybychom detailn¢ studovali v historii slavnd valecna tazeni vojevidct, nasli bychom piipadi
dezinformaci, které se v t€ dob¢ spiSe nazyvaly Isti nebo klamy, podstatné vice. Valecné metody,
vyuzivajici lest nebo klam znali i Ciftané a najdeme je ve starodavnych publikacich o vale¢ném
umeéni. Neslo jen o fyzické vyuziti vojenské sily, ale ke zlomeni ducha a ovladnuti viile protivnika,
Casto jesté pred samotnym valeCnym konfliktem.

Pojem informace (Buckland, 1991) logicky z hlediska teorie patii do oblasti informatiky,
kam bychom méli proto spravné zatadit i pojem dezinformace a dale jej védecky rozpracovavat.
Tak se déje jiz na nékterych univerzitach, a je zde mnoho teoretickych diskuzi (napf. ma
dezinformace vlastn¢ néjakou informacni hodnotu?) (Agarwal, Alsaeeedi, 2020). Teorie je mnohdy
praxi ale velmi vzdalena, a proto pojem dezinformace je dnes ve spole¢nosti velmi ¢asto pouzivan,
mnohdy zneuzivan v riznych ndzorovych, politickych, mocensky-zajmovych atd. vyhranénych
stietech, aniz by bylo (nékdy zcela zamérné) jasné definovéano, co to dezinformace je. Pojem
dezinformace dostavd tak silny politicky podtext riznych zajmovych mocenskych skupin,
aniz by pojem dezinformace byl korektné, exaktné¢ védecky definovan a takto k nému bylo
I ptistupovano z hlediska védy, prava.

Pojem dezinformace je velkou cCasti obyvatelstva proto vniman jako informace,
kterou se obyvatelstvo, volici vladu a podporujici stat, nema ve skuteénost dozvédét, protoze by byla
ohroZena integrita vlddnoucich struktur, jejich postaveni a moci, které nemusi byt z urcitého pohledu
ve stavajici momentalni konfiguraci a ¢ase v souladu s vlasteneckymi, obecnymi zajmy statu
a jeho bezpe€nosti na pozadi probihajicich velmi hlubokych ekonomickych, spolecenskych
a civiliza¢nich premén. Mocenské elity ¢asto pojmem dezinformaci uméle oznacuji jen jiny ndzorovy
proud, ktery je v rozporu s jejich ideologii a propagandou. Ziskavaji tim tak vyhodu mozZnosti vetejné
represe konkurence, politické opozice, svobodné smyslejicich jedinch, které jsou tak vefejné
pranyfovany, skandalizovéany, zastraSovany a mohou byt i trestné stihany.

Z hlediska obecného védeckého poznani se totiz dostavame i hluboko do filosofie, protoze informace
a je negujici dezinformace, jejich pravdivost ¢i nepravdivost, jsou spojeny s obecnym pojmem
pravdy, velmi sloZitou filosofickou entitou (Karlova, Lee, 2012). Co to je pravda (Harjuniemi, 2021)?
Existuje  objektivni  pravda  zhlediska  spoleCenskych véd a chovani clovéka?
Nebo ,,objektivni® pravda je jen urcity pohled na spolecenské procesy, aktivity ¢iny z urcitého
zorného thlu ur¢itého subjektu? Proto pojem dezinformace a jeho vyklad je tteba zohlednit z mnoha

riznych hledisek (Bratich, 2020), véetné téch, komu ,,pravda“ a ,,dezinformace* slouzi (Farkas,
Schou, 2018).

V ceské literatufe najdeme nejcastéji definici, kde dezinformace je 1ziva, klamna, falesna informace,
kterd ma za cil ovlivnit Gsudek a nazor jedince, vice osob ¢i celé spolecnosti, tak aby vyvolala zdani
diivéryhodnosti a pravosti. Nékdy je cilem jen zpochybnit piivodni informaci nebo jeji pravdivostni
hodnotu predstiranim, ze existuje jakasi alternativni pravda. Je v antagonistickém postaveni
k pravdivé zpravé. Clovéku, ktery §ifi dezinformace se ¥ika dezinformator.

V Evropég, zejména slovanskymi narody pouzivany termin dezinformace (viz vyse), anglosaské
jazyky ale detailn€ji rozdé€luji na informace (Karlova, Lee, 2012), (Amorim, Miranda, 2021):

e zavadéjici (nepfesné, nejednoznacné) (misinformation, misinformace),

¢ kompromitujici (malinformation, malinformace),

e klamavé (zfalSovan¢) (desinformation, dezinformace).
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Obrazek 5 Zakladni pohled na dezinformace podle anglosaského modelu.

Klamavé informace

(Desinformation) | Kompromitujici informace

(Malinformation)

R

Zdroj: Roman Rak

V. Zavadéjici (nepfesné, nejednoznacné) informace (misinformation, misinformace)

Do této skupiny fadime informace, u kterych doslo k neimysiné, nezamérné chybé, kterd zméni
| podstatnym zptsobem obsah informace tak, ze dokazi zmylit jejich uzivatele a tim ovlivnit jeho
mysleni, rozhodovani ¢i chovani. Zpravidla se jedna o dasledek lidské nebo technické chyby. Chyby
nebo pouhé neptesnosti mohou vzniknout v textech, jazykovych prekladech, grafech, ¢iselnych
hodnotéach, mapach, v obrazcich (Spatné popisky, ¢iselné hodnoty atd.). Zavadéjici informace nemusi
vznikat nutné jen jako prosté chyby, ale i1 jako pouhy dusledek nepiesného, nejednoznacného,
dvojsmysiného, nekorektniho vyjadfovani, které je typické pro mnoho osob. Obsah je pak mozné
vykladat voln€ rliznymi (dokonce i protichtidnymi) zplisoby a nékteré pak vedou k nepochopeni,
$patnym vysvétlenim a nasledné chybnym dusledktim.

V zahrani¢ni, zdpadné orientované literatufe miZeme proto nalézt i zafazeni uméleckych forem
vyjadiovani v podob¢ satiry, parodie, ¢erného humoru jako typické zavadéjici informace!
Nevzdélany clovék, nebo c¢lovek, ktery nemé cit ¢i pochopeni pro tento zplsob vyjadfovani
pak vnima informace uvedené v satirické ¢i parodijni form¢ jako skute¢né a jeho rozhodovani,
chovani ¢i jednani pak miiZze byt nékym dokonce vniméno jako nebezpecné pro urcité skupiny lidi,
spolecnost apod. Takovéto ptistupy pak mohou vést i k omezovani satiry, parodii, v krajnim ptipad¢
az k cenzuie a néslednému zakazovéni, coz by se v demokratické spolenosti nemélo stdvat,
protoze se ve své podstaté jedna o omezovani svobody projevu.

Zajimava je skute¢nost, e i v normaliza¢ni dobé v Ceskoslovensku (70. 1éta minulého stoleti) bylo
mozné pomoci satiry sdélovat velké mnozstvi ndzorti (informaci) ne mainstreamového charakteru
napf. v umeleckych podobach; zatimco nyni, jsou identifikovany casté piipady volani po ploSném
zakazu vSech informaci, a jejich forem vyjadieni, které nejsou v souladu s mainstreamovym tokem.
Velkym paradoxem je, Ze se to v podstaté d&je v celosvétovém méfitku, a zejména u téch stati,
které se pySni svym demokratickym zfizenim, ale ve skute¢nosti skryté, nepozorovan¢, postupng,
plizivé a tvrd¢ potlacuji svobodu slova a pravo na informace, nebo dokonce nezavislé mysleni.
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Obriazek 6 Vysilani Ceské televize CT24

Zdroj fotografie: (Bohus, 2022).

Do zpravodajstvi o krutosti valky na Ukrajiné se misto plUvodnich snimk chybné dostala
dokumentarni fotografie potizena v Mikulgicich, CR bezprostiedné po prichodu devastujiciho
tornada v roce 2021 (viz Obrazek 6). Divak si pak klade otazku o profesionalité pracovniki CT
a zaroven muze ziskat pocit, zZe vefejné-pravni televize jej védomé klame, a zpravodajstvi z valky
na Ukrajiné je plné Gcelovych dezinformaci, které n€kdo umyslné€ predava do vysilani. Roz¢arovani
obcantl je pak o to vice bolestivéjsi, ze tragédie na uzemi Moravy je dosud ziva, nasledky postizeni
obcané ponesou jesté¢ dlouho a vlada na tento problém jiz ddvno zapomnéla. Zdména obrazového
materialu z mist katastrof v riznych zemi je v zahrani¢i masové-sdélovacich prostfedcich pomérné
vZitad praxe, kterd se pouziva i zcela védomé v ramci informacni valky. Dokumentarni obrazovy
material si agentury vzajemné sdileji.

Obrazek 7 Ukazka zavadéjici informace.

Zdroj: Archiv R. Rak.

Ruské tiskova konference byla vysilana kolem 15 hodin odpoledniho casu. Pfi analyze casu
na hodinkach ruského ministra obrany S. K. Sojgu a ministra zahrani¢i S.V. Lavrova, viz Obrazek 7,
zjistime skutecnost, ze zaznam konference byl jiz v 11.45 h moskevského ¢asu. Jedna se jen o béznou
praxi predem nahraného vysilani, nebo néjaky takticky zamér zptsobit nékomu skodu (ziskat Cas
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pro néjakou akci)? I takovato skute¢nost mtize byt impulsem pro zpravodajské hry, rizné konspiracni
teorie, navadéjici myslenky, ze ruska strana vzdy podvadi apod.

V1. Kompromitujici informace (malinformation, malinformace)

Kompromitujici informace jsou zvlaStnim, velmi specifickym ptipadem dezinformaci chépanych
v Sir§im kontextu. Na rozdil od zavadéjicich nebo klamavych informaci jsou tyto informace vzdy
pravdivé. Jedné se tedy zpravidla o informace velmi osobniho i neosobniho, divérného charakteru,
které by za normalnich okolnosti (z divodu etiky, moralky, existujicich pravnich ¢i internich
dokumentii rizného stupné a diivodu utajovani atd) nemély byt zvetejniovany nebo predkladany druhé
stran¢. Zvetejiiovani nebo uceloveé, zatim neveiejné predavani kompromitujicich informaci (v podobé¢
riznych dikaznich materidli — dokumentii, videi, fotografii, nahravek atd.) druhé stran¢ je
realizovano z divodu vydirani, diskreditace, kompromitace, poskozeni image osoby, firmy, obecné
jakéhokoliv objektu, vcetné politické strany nebo 1 stiatu jako takového. Zvetfejnénim dochazi
pak k riznym Skodam, zejména na ztraté image, divery apod., popiipadé vyvolani nenavisti, odporu,
pohrdéni, spolecenského/politického odsouzeni atd. Mize se jednat o kompromitujici materialy
osobniho charakteru (zvefejnéni intimnich informaci z osobniho Zivota — zdravotni stav, rtizné
orientace, milenky, sex apod.) nebo materialy riznych subjektii, které by se protivnik, vetrejnost,
druhd strana nikdy nemély dozvédét (tajnd zdkulisni jednani, dohody, smlouvy, aktivity apod.,
které jsou v pfimém rozporu s tim, co se druhé strané oficialn¢ tvrdi).

V zavislosti na cili a taktice jeho dosaZeni je pouziti kompromitujicich materialii fazovité. Pokud jsou
kompromitujici materialy pouzity k vydirani, kompromitujici informace se predkladaji nejprve pouze
zdjmovému objektu a nejsou pak po dosazeni svého cile dale zvetejnény. Bohuzel kompromitujici
informace ale slouzi i k opakovanému vydirani a ¢asto po dosazeni cile jsou stejné nakonec v urcitych
pfipadech zvefejnény. Pokud cilem kompromitujictho materidlu, informaci je diskreditace,
kompromitujici materidly se zvefejiuji rovnou, vtu ,spravnou, velmi citlivou kritickou
dobu* v rozsahu té€ch subjektl, pred kterymi ma dojit k diskreditaci. N€kdy to mlize byt relativné
maly uzavieny okruh subjektl, jindy to mize byt vefejnost jednoho stitu nebo celosvétové
spolecenstvi. Obsah kompromitujiciho materidlu (informace), aby byl G€inny, je vZdy pravdivy
narozdil napt. od klamavé informace, ktera je ucelové smySlend. Kompromitujici materidly
se na zajmové, vytypované osoby (u kterych se pfedpoklada urcity vliv) obvykle sbiraji mnoho let
doptedu, naprosto systematicky, aniz by se piesné jeste védélo, jakou pozici za néjakou dobu zjmovy
objekt bude zaujimat, kdy, kde a za jakych okolnosti, s jakym cilem bude kompromitujici material
vyuzit. V jinych situacich se kompromitujici material pfipravi rychle, ,,ad hoc*.

Z hlediska dlouhodobé vyuZitelnosti, plisobeni neni pouZziti kompromitujicich materiald (informaci)
ptili§ systémovym feSenim. Vydirany zajmovy objekt se pfirozené brani, nechce spolupracovat, jeho
ochota poskytovat informace, sluzby apod. je silné omezena a snazi se vydirani co nejrychleji ukoncit.
Vydirand osoba nikdy dobie nespolupracuje, poskytuje vzdy jen minimalni, pfimo vynucené
mnozstvi informaci, sluZzeb apod. Ze zpravodajského hlediska vydirani neni efektivnim néstrojem
pro ziskani a naslednou spolupraci s agentem. Pouziva se spiSe k dosazeni n¢jakého vyssiho cile,
nebo skute¢né kompromitace nepohodIné osoby, u niZ neni dale zajem o néjakou spolupraci. Vydirani
nefunguje dobie na cCestné, zasadové osoby. Pouziva se k vydirani jiz pfedem, nckdy cilené
zkompromitovanych osob (zejména politikil, vedoucich pfedstaviteld riznych instituci, manageri

apod.)

Cilem kompromitace nemusi byt ale vzdy jen ¢loveék — cilovym objektem miize byt obecné jakykoliv
z4jmovy objekt — obCanské nebo politické hnuti, politickd strana, instituce, vojenska jednotka,
zpravodajska sluzba, ideologie, stat atd. U vSech téchto objektt miize byt zajem o jejich kompromitaci
Z nejriznéjSich diavodu.
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VII. Klamavé (zfalSované) informace (desinformation, dezinformace)

Klamavé dezinformace jsou informace, které jsou zamérné, uceloveé, védomé vytvorené
nebo upravené s cilem, aby ovlivnily uréitym, pfedem promys$lenym zpusobme jejich piijemce,
ktery se pak podle nich chové, rozhoduje a nasledné¢ vykonava urcité Cinnosti, které jsou vyhodné
pro tviirce dezinformaci. Klamavé informace ve vétsi nebo mensi mife vzdy zastiraji realny pohled
na konkrétni objekt, situaci ¢i stav.

Svym zpiisobem jsou dezinformace vytvoiené tak, aby slouzily ve prospéch jejich zadavatele, tviirce.
Obvykle pak poskozuji stranu, kterd je umyslné vybrand, zvolena zadavatelem, tvircem
dezinformaci. Osoba, ktera dezinformace pfijima, je oklamana, Spatn¢€, nepiesn¢ informovana,
podvedena, zneuzita a tato skutecnost ji neni zndma. Dezinformace jsou vytvareny tak, aby nebyly
lehce odhalitelné a co nejvice ovlivnily cilové pfijemce na co nejdelsi dobu a zaroven cilova skupina
je vnimala jako informace skutecné, ovéfené, véfila témto dezinformacim a dale je Sifila.
Dezinformace plisobi Casto postupné, pomalu, skryté na zazité modely chovani ¢lovéka, na jeho city,
emoce, presvédceni, viru atd. Cilem je myslenkové ovladnout cilovou skupiny a dale je manipulovat,
ovliviiovat.

Tabulka 4 Zakladni vlastnosti obecnych, zavadéjicich, klamavych a kompromitujicich informaci. A/N — Ano/Ne.

Informace Informace Klamava, Kompromitujici
obecna zavadeéjici dezinformace informace

(information)  (misinformation)  (desinformation)  (malinformation)

Pravdivost AIN AN AIN A
Kompletnost AIN AN AIN AN
Aktualnost AN AN AN AN
Informativnost A A A

Klamavost AN AN A N

Zdroj: upraveno dle (Karlova, Fisher, 2013).

Ve slovanskych jazycich je pojem dezinformace zpravidla definovan jako timyslné pfipravena,
informace, 1zivého, smysleného charakteru (tedy je vzdy nepravdivého charakteru), jejimz cilem
je zpusobit protistrané $kodu. V anglosaskych jazycich jsou informace, které mohou protistrané
zpusobit Skodu, definovany obecnéji: mohou byt pravdivé i nepravdivé, imysiné i neumysiné,
ve findle mohou pfinést Skodu nebo Gjmu. Anglosaska terminologie déli pak tento druh informaci
na misinformation (informace zavadgjici), desinformation (informace klamavé) a mailnformation
(informace kompromitujici). Jejich charakteristiky, podle kterych se déli, nalezneme v Tabulka 4.
V tomto materialu budeme pojem dezinformace dale vnimat v Sir§im anglosaském pojeti.

VIII. Dezinformace jako nedilna soucast agresivni propagandy,
manipulace, informacni a psychologické valky

Kdo a pro koho vytvaii dezinformace? Z podstaty definice dezinformace v tom nejobecnéj$im pojeti
dezinformace vzdy nékomu pomaha a zaroven vzdy nékomu skodi. Tuto skutecnost si ale zpravidla
uvédomime az tehdy, kdy dokaZeme rozliSovat dezinformace od béZnych, pravdivych informaci,
od skutecné reality, kterou nazyvame ,pravda“ (Harjuniemi, 2021). U Umyslné vytvafenych
dezinformaci (a téch je vétSina) existuje vzdy urcity cil, ucel dezinformaci, proc, s jakym
cilem a jak skodit, respektive jak vyhodné pro jednu stranu pisobit, ziskavat pro ni vyhody na ukor
strany druhé, soupefici, konkuren¢ni, neptatelské, ne pratelské, urCené k poSkozeni, poraZzce,
omezeni, eliminace, ovladnuti, podrobeni, v krajnim ptipadé k zaniku.

S dezinformacemi setkdme v osobnim zivoté, v profesionalni (napt. firemni, obchodni, vztahové¢)
sféfe, ve vojenstvi, zpravodajstvi i v domaci i zahrani¢ni politice. Tvorba a Sifeni dezinformaci
se stala béznou metodou, jednou z forem pusobeni na ruzné cilové skupiny — na jedince, kolektivy,
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organizace, firmy, instituce, politické subjekty, vefejnost, statni uskupeni (staty, jejich aliance apod.).,
pfi kterych se cilen€ ovliviiuji nazory, postoje, rozhodnuti ¢i vysledna jednani a jejich skutky.

IX. Propaganda

Historicky se setkavame nejprve s pojmem propagandal, jejimz cilem je rozSifovani nazorQ
a podpiirnych informaci za ticelem vyvolani nebo zesileni urc¢itych postoji nebo jednani mas (davti)
ovladanych mocenskou skupinou (skupinami), kterd dané mase (v podstaté ,,narodu*) vladne pomoci
své (vyhranéné) ideologie. Z tohoto pohledu je propaganda pivodné jako takova neutralni, jedna
se 0 Sifeni obecnych, byt ideologickych myslenek.

Pojem ,,propaganda“ je téZ ale spojovan s latinskym vyrazem ,,Sacra Congregatio de Propaganda
Fide*, coz byla kontrolni komise ustanovena Vatikanem dne 22.6.1622 za Gi¢elem fizeni, koordinace
a kontroly Sifeni evangelického uceni a misionaiské spoluprace na celém svété (Guilday, 1921).
Toto Sifeni bylo ale mnohdy vykonavéni nasilnym zpisobem, takze pojem propaganda ziskal
negativni, hanlivy vyznam.

Pro pojem propaganda je charakteristické systematické Sifeni informaci, mezi které se mohou dnes
Casto vkladat neobjektivni nebo zavadéjici informace, tedy dezinformace, jejichz cilem prosazovani
nebo podpory urcitych ideové-politickych ndzort. V soucasném mezindrodnim kontextu je
propaganda spojovana s politickym nebo nazorovym piesvéd¢ovanim, ¢asto i s psychologickou
valkou. Propaganda ma mnoho forem ¢i pouzivanych metod (Humprecht, 2019) a jednou z nich je
vyuzivani dezinformaci, které v $ir§im mezinarodnim kontextu maji charakter aktivni, promyslené,
velmi intenzivni a agresivni, plo$né, nepfetrzité¢ a G¢inné informacni (psychologické) valky, ktera je
celosvétovée cilena na nepfitele, stejné€ jako na domaci i zahrani¢ni spojence 1 vlastni narod.

Obrazek 8 Mechanismus ovliviiovani cilovych objekti pomoci dezinformaci.

Vnimani a hodnoceni situace, vytvafeni nazor a postoji
(ovliviiovani, manipulace) pomoci dezinformaci
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Zdroj: Roman Rak

!lat. propagare = rozhlasovat, roz§ifovat, rozmnozovat. Pojem ,,propaganda“ je téZ spojovan s latinskym vyrazem ,,Sacra
Congregatio de Propaganda Fide®, coz byla kontrolni komise ustanovena Vatikanem dne 22.6.1622 za ucelem fizeni,
koordinace a kontroly Sifeni evangelického uceni a misionatské spoluprace na celém svété. Toto Sifeni bylo ale mnohdy

vykonavani néasilnym zptsobem, takze pojem propaganda ziskal negativni vyznam.
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Propagandu miZzeme vnimat i jako cilené SiFeni jednostrannych nazoru a informaci za tic¢elem
zmeény postoje nebo ndzoru skupiny, $irsi vetejnosti ¢i mas. Propaganda byva uzce vazana k ur¢itému
dynamickému obdobi, kdy politici ¢i zajmové skupiny potfebuji bezprostiedn€, velmi intenzivné
Htlacit své zajmy (Gregorova, 2022). Propagandu Ize chépat jako ,,zamérny pokus piimét lidi myslet
a chovat se pozadovanym zpusobem* (Taylor, 2003).

Definic pojmu propagandy je celda fada. Jednou z nejznaméjsich definic fika: Propaganda je
umyslny, systematicky pokus o formovani vnimani, manipulovani poznani a pfimého chovani
k dosaZeni odezvy, ktera podporuje propagandistiv zamér (Jowett, O 'Donnel, 2018).

Britsky expert na strategickou komunikaci Steve Tatham ve svém textu o strategické komunikaci
uvadi podrobnéjsi definici: ,,Propaganda je zdmérna, systematickd snaha o formatovani vnimani,
manipulovani poznani a usmérnovani chovani s cilem dosahnout odezvy, ktera podporuje zdmér
propagandisty* (Tatham, 2008, s.6), (Rehka, 2018, 5.64).

Zem¢ NATO propagandu definuji takto: ,Propaganda jsou informace, zejména zkreslené
nebo zavadgjici povahy, pouzivané k podpote politické véci nebo stanoviska“ (Rehka, 2018, 5.64),
(NATO, 2015, s.2-P-9). Referenc¢ni ptirucka pro informacni operace, kterou v roce 2010 jako spole¢nou
publikaci vydala obé¢ strategicka velitelstvi NATO, propagandu popisuje jako: ,,Informace, myslenky,
doktriny nebo zvlastni apely Sifené s cilem ovlivnit ndzory, emoce, postoje nebo chovani jakékoliv
uréené skupiny za uéelem p¥imé nebo nepiimé podpory sponzorem* (Rehka, 2018, s.64). Sponzorem
se rozumi subjekt stojici za propagandou a z ni profitujici.

Propaganda se miize lenit na:

e Propaganda bila — cil propagandy je jasné stanoven. Financovani propagandy tohoto druhu
je stejné jako pouzité¢ informaéni zdroje transparentni, dohledatelné. Pouzivaji se b&zné
propagandistické metody, typické napf. pro public relation. Bild propaganda ptiznava
své skute¢né zdroje.

e Propaganda €erna — pouziva zavadéjici, kompromitujici nebo klamné informace. Vytvari

dojem, Ze pochazi ze znameho zdroje, ale ve skutecnosti je zdroj zcela jiny. Pro pfijemce neni
jasné, k jakému skuteénému cili se ¢erna propaganda pouziva. Skute¢ni tvirci dezinformaci,
stejné jako zdroje financovani jsou pro piijemce informaci skryté, utajované. Cerna
propaganda stavi pfedeviim na dezinformacich, polopravdé, skandalizaci, famach atd. Cerna
propaganda pracuje s velmi vérohodné zn&jicimi dezinformacemi a 1zi. Vyuziva se ¢asto
pro klamné operace provadéné vladou, armadou nebo jinou organizaci, kdy je zdroj
prezentovan jako pratelsky, ale ve skute¢nosti informace pochazi od neptatel. Zdrojem cerné
propagandy je ve skute¢nosti jiny zdroj neZ ten, ktery se uvadi (Rehka, 2018, s.6).
a mylné informace za uCelem zmast nepfitele a zplsobit mu ztraty. Na rozdil od Cerné
propagandy neni zndmo, z jakého zdroje pochazi. Nastrojem muze byt naptiklad dosazovani
pozitivnich ptibeha o statech nebo soukromych spolecnostech, o kterych informuji média
jako o nezavislém sdé€leni (Benes, 2014). Je podstatné zaludngjsi nez propaganda bila. Neni
zde také zcela jista piesnost a pravdivost obsahu sdéleni. Sed4 propaganda neuvadi zadny
zdroj.
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11K)

Cilem propagandy neni ani tak informovat, jako emo¢né zasahnout cilovy objekt a tim zménit naladu
ve spolecnosti, ovlivnit mentalitu, chovani i rozhodovani pfijemct propagandy — napt. pfi volbach,
podpory pii rozhodovani politikili, vojenskych €initelti, odiivodnit a podpofit jejich rozhodnuti, skutky

apod.

Obrazek 9 Schematicky rozdil mezi bilou, Sedou a ¢ernou propagandou.

Cerné propaganda B

Seda propaganda

Bila propaganda

Informacni zdroje jsou znamé

Informacni zdroje nejsou znamé

Informacni zdroje jsou uvadéné jako pravdivé

Zdroj: Roman Rak

Propaganda m4 mnoho vyznamovych synonym, které se pouzivaji v riiznych sférach. Ve vojenstvi
se setkdvame s terminy strategicka komunikace, informacni operace, medialni operace, vefejné
pro informacéni ptisobeni. Pfi vedeni valky hrala vzdy velky vyznam a byla jeji nedilnou soucasti.
V dnes$ni dobé je tento termin ve spolenosti vnimén siln€ negativné, a vétSina soucasnych
vojenskych doktrin se mu vyhyba (Rehka, 2018, s.63), respektive jej pouziva velmi selektivné
se zjevnym cilem psychologického piisobeni na obyvatelstvo: pokud hovoifime o Sifeni informaci
neptitelem (Rusko, Cina, Iran, Irdk atd.), zemé NATO pouzivaji v komunikaci se svym
obyvatelstvem ,,hanlivého* terminu propaganda. Nepfitel §ifi propagandu. A naopak — pokud zemé
NATO S$ifi vlastni informace, hovoii se o ,,strategické komunikaci®. Nejedna se jen o slovni hru
synonym, ale o promyslené psychologické plisobeni, jehoz cilem je ziskat sympatie nebo antipatie,
resp. vyvolat silnou nenavist, fobii k nepfiteli, kterou je nutné hluboko vsunout do lidského mozku.
Propaganda je chdpana jako nepfatelské plisobeni, a pfipisuje se protivnikovi. Subjekt, branici
se propagand¢, pouziva kontrapropagandu, aby se zduraznila myslenka obrany proti nepfiteli.

Pokud bychom méli pouZzit neutrdlni termin, pouziva se vyraz informac¢ni pusobeni.

Propaganda ke své praci vyuzivda mnoho riznych metod. Jednou z nich jsou dezinformace,
které v dob¢ informacni revoluce jsou jednim zhlavnich pracovnich néstroji propagandy.
Propaganda s dezinformacemi (a naopak) se vzajemn¢ dopliiuji.

Propaganda se snazi o manipulaci spolecenského v€domi tim, Ze pracuje na vytvafeni a uchovavani
urcitych mytt. Mytus by se dal definovat jako vypravéni, ptibeh ¢i ptihoda, kterd mize, ale nemusi
byt pravdivy a o jehoz pravdivosti recipient mize a nemusi pochybovat. Tento mytus ilustruje klicové
hodnoty, které chce propaganda vstipit cilové skupiné a vnucuje publiku kompletni rejstiik
intuitivnich znalosti pfipoustéjicich pouze jedinou interpretaci. Aby vyvolaly u cilového publika
potiebny efekt, jsou myty neustale opakovany. Nejde ale jen o myty, isp€sna propaganda obklopuje
¢loveka idejemi a pocity, které Gitoci na jeho védomi 1 nevédomi a zasahuje jeho soukromy i vefejny
zivot (Benes, 2014). Propaganda mé4 manipulativni charakter, protoze prosazuje jednostrannou
ideologii, nazory.

X. Manipulace

Pojmem manipulace oznacujeme pusobeni na mysleni a chovani druhé osoby nebo vice 0sob.
Manipulovat znamena védomé i nevédomé pouzivat techniky pro manipulaci s druhymi lidmi
ve prospéch prosazeni osobnich cilli a pfani manipulatora.
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Manipulator se snazi presvédCit osobu ¢i osoby o spravnosti myslenky, nazoru ¢i jednéni,
které nejsou manipulovanym jedincim vlastni, ¢i pro né nemaji dostatek iniciativy a které by tudiz
danou myslenku, nazor ¢i jednani nepfijali, nebo az s dlouhou ¢asovou prodlevou.

Chovani manipulatora méa fadu charakteristickych vlastnosti, které jsou blizké dezinformacnim
metodam pouzivanym v ¢erné propagand¢. Manipulator je nejcastéji charakterizovan takto:

e je nepfimo agresivni, nebere v potaz potieby, piani a zajmy druhych lidi, haji si své;
o je zakefny, bezcharakterni, déla intriky, podrazy, aby dosahl svého;

e nNabada obét’ proti ostatnim;

o prii kladeni odporu se snazi v druhé osobé (obéti) vyvolat pocit viny;

pii komunikaci nejedna s druhou osobou jako rovny s rovnym.

XI. Oblasti uplatnéni dezinformaci

Dezinformace jsou v pribéhu historie pouzivany velmi ¢asto. Na jejich podstaté, cilech se v podstaté
po staleti nic neméni, jen se zasadnim zpuisobem rozviji technologie Sifeni dezinformaci z pohledu
jejich rychlosti Sifeni a mnoZstvi zasazenych zdjmovych objektli, mas, vefejnosti. Dezinformace jsou
stale sofistikovanéjsi a v ptipadé rozséhlych stietd na Grovni statd je velmi tézké vyvracet jejich
skute€nou podstatu, protoze vzdy jedna ze zuCastnénych stran zamezi stran¢ druhé nebo dalsi
nezavislé moznost konfrontace informaci, informacénich zdrojti; vést objektivni vySetfovani, ziskat
ptistup k ,,fyzickym* dikazim.

Dezinformace se stdvaji soucasti hybridni valky. Jsou nastrojem politickych a nasledné¢ vojenskych
akcei a jejich velkou, dalsi vyhodou jsou jejich relativné nizké naklady ve srovnani se soucasnymi
vojenskymi technologiemi, zbraovymi systémy. Neznamena to, ale Ze tyto néklady jsou nizké!
Béhem rusko-ukrajinského konfliktu se odhaduje, Ze do informaéni valky se denn¢ investuje nékolik
miliént americkych dolart denné.

Dezinformace, propaganda se pouZivaji v mocenskych stfetech lokalni, celonarodni i globalni
urovné:

e pii volbach politikil, dosazovani klicovych osob (tzv. decisition makerii) do riznych organt;

e pii volbach prezidentd a podobnych klicovych osob;

e piireferendech;

e pfi obsazovani pracovnich pozic rizné urovné v riznych institucich nejriznéjsiho zameéteni;

charakteru ¢i poslani;

e Vv konkurenénim ekonomickém boji;

e pii planovani, ptipravé a vedeni vojenskych a bojovych operaci;

e Ve zpravodajskych operacich, zpravodajskych hrach apod.

XII. Dezinformac¢ni praxe

Dezinformace pfi feSeni zdsadnich ndzorovych rozpori, vyplyvajicich z protichtidnych (narodnich)
zajmdu, ideologii, konfliktech jsou cilené, dlouhodobé¢, promyslené vytvareny ptredevSim statnimi,
specializovanymi institucemi, zpravodajskymi sluzbami, vojenskymi specializovanymi utvary
pro informacni a psychologickou valku.

Zakladnim cilem je oslabit protivnika (jeho vojenské struktury), postavit obyvatelstvo protivnika
proti vedeni jeho zem¢, ziskat podporu u svého obyvatelstva a vSech svych spojencii; ptipadné
vysvétlit, zdivodnit nebo omluvit své ne vzdy korektni chovani, které je zcela v rozporu
s demokratickymi principy, zakladnimi lidskymi pravy a svobodami, zdsadami vedeni valky apod.
Subjekt propagandy, tvlrce a Sifitel dezinformaci pii plnéni svych cili vytvaii takové dezinformace,
které neustale podporuji jeho ideologii i skutky, napomahaji k dosazeni strategickych i taktickych
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cilti. Pomoci dezinformaci se Casto skryva realnd skutecnost, objektivni pravda o celkové situaci.
Ve své podstaté dochazi k manipulaci s védomim a nasledné chovanim nejen neptatelského objektu,
ale taktéz 1 k manipulaci vefejného minéni vlastniho obyvatelstva, ozbrojenych slozek i dalSich
podobnych subjektii sptatelenych zemi, sdruzenych v rozmanité mezinarodni organizace, aliance
rtiznych odbornych, politickych a dalsich z&jmu.

Soucasti dezinformaci, informacni a psychologické valky je i zabranéni Sifeni objektivnich informaci,
jinych nézorovych proudi a ideologii, nez jsou soucasti vlastni propagandy. V ramci
propagandistického boje jsou bohuzel objektivni informace, readlné ndzory, objektivni fakta druhé
strany uméle oznacovany za dezinformace a jejich autofi ¢i Sifitelé jsou ucelové oznaCovani
za dezinformatory, konspiratory apod. a ti jsou mnohdy disledné perzekuovani, v krajnim piipadé
az po odnéti svobody na zakladé uméle vykonstruovanych procesti, na ucelové piijatém pravnim
zakladg, jezZ je v rozporu se Zakladni listinou lidskych prav a svoboda s principy demokracie.

V ptipad€ konfliktl mezi riznymi zemémi, civilizacemi je pak relativné technicky, organizacné,
politicky, ideové, politicky ¢i pravné mozné zamezovat pristup kjinym nez vlastnim
propagandistickym zdrojiim. Pravda je vzdy prvni obéti kazdého otevieného a rozsédhlého konfliktu.
Ve valeéném stavu si kazdy stat najde zpisob, jak toho docilit.

Dochazi k potlacovani zdkladnich lidskych prav ptfedev§im vlastniho obyvatelstva, které je
manipulovano tak, aby bezmyslenkovité a oddang, bez jakychkoliv protesti podporovalo vedeni
své zeme.

Ve standardnich vale¢nych konfliktech val¢ici zemé drasticky potlacovaly poslouchéni neptatelskych
rozhlasovych stanic ¢i $ifeni samizdatovych letdkdi nebo novin. Ve vale¢ném stavu trest smrti
za porusovani tohoto ptikazu nebyl ni¢im neobvyklym. Trestu podléhaly celé rodiny.

Moderni valky se vedou nyni hybridnim, tj. kombinovanym zptisobem. Dokonce ¢asto neni vyhlasen
ani oficialni valeCny stav, takZe konflikt se fyzicky odehrava mimo vlastni izemi. Kromé klasickych
vojenskych nastroju se pouZzivaji i metody ekonomickych, surovinovych, potravinovych a finan¢nich
blokad, prostfedky informacni a psychologické valky.

Masové sdélovaci prostiedky (televize, rozhlas, internet) maji oproti minulosti, pfedchozim valecnym
konfliktim mnohem vét§i moznosti, a tedy i moc. Valky jsou vedeny v piimém pienosu.
Jsou ekonomicky velmi vycerpavajici i pro zemé, které nejsou oficialné ve valce a mohou mit velmi
silné socialné-ekonomické, spolecenské negativni dopady na vlastni obyvatelstvo, které ve finale
zpusobi nestabilitu zemé. Proto je z pohledu vladnoucich elit nutné silné propagandistické plisobeni
na vlastni armadu 1 obyvatelstvo, aby se ziskala jejich podpora a pochopeni. Propaganda je silna,
agresivni, potlacujici bézné pravni normy mirového stavu. Dochéazi k zasadnimu potlacovani vSech
nemainstreamovych informac¢nich zdroja jak ve vlastni zemi, tak 1 nemainstreamovych 1 oficialnich
zdrojii protivnika z obav, aby se neSifili objektivni, pravdivé informace. Ty jsou oznacovany jako
dezinformace.

Otazkou je, do jaké miry potlacovani objektivnich informaci je ve finale ucelné. Zalezi pouze
na kritickém mysleni, zivotnich zkuSenostech cilového objektu, pfi propagand€ obyvatelstva.
Pokud u vétsiny obyvatelstva nejsou v dasledku propagandy ,,vymyté mozky*; obyvatelstvo,
zejména v disledku ekonomickych a socialné-spole¢enskych dopadii, které nastoupi diive ¢i pozdéji,
prohlédnou a pochopi, ze jimi vladnouci elity silné¢ manipuluji a zavadéji je do neptiznivé situace.
To se projevi 1 v kompromitaci vlastniho vedeni, vladnoucich elit, nasledné¢ ve zméné politiky,
orientace statu apod. Informace, objektivni pravda jsou jak voda a vzdy se ve finale dostanou tam,
kde je jejich potieba.
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Informacni valka je dnes nedilnou soucasti rozsadhlych svétonazorovych stietli, vojenskych konflikta
Vv globalizovaném svété. Probihd nyni i na pozadi otevieného vojenského konfliktu mezi Ruskem,
Ukrajinou a spoleCenstvim zdpadnich demokratickych zemi a ve své podstaté se jedna o snahu zcela
nového prerozdéleni svéta. Jinymi slovy — v ur€itém slova smyslu dochazi k civilizatnimu stietu
mezi Euro-atlantskou civilizaci a vychodoevropskou a asijskou civilizaci, které budou mit nyni zatim
tézko ocenitelny dopad na vSechny zemé svéta; v mnohém piipominajici valky proti novodobému
kolonialismu a za narodni osvobozeni jako dusledek Jaltské konference po II. svétové valce.

Soucasti tohoto procesu je rozsahla propagandistickd a informacni, psychologicka valka,
ktera se v terminologii NATO nazyva strategickda komunikace. Rizné formy informacniho
a psychologického plsobeni na Siroké vrstvy obyvatelstva jsou pfedem dobfe pfipravené
a realizované, mnohdy piisobi podprahové, jindy zcela nesmirné oteviené, agresivn€. Prvni obéti
kazdé valky je pravda. Statni masové sdé&lovaci prostfedky z globdlniho hlediska vlastnéné
jen n€kolika svétovymi magnaty, tzv. mainstream, pfinaSeji informace, které ale nemuseji vzdy
odpovidat realité, skutecné pravdé. Nezavislé informacni zdroje jsou mnohdy skandalizovany,
cenzurovany nebo zakazovany, vypinany z internetového prostiedi; lidé s vlastnim myslenim zacinaji
byt zastraSovani ¢i perzekuovani. V této situaci je pomérné tézké se objektivné orientovat ve velmi
slozité situaci, a ne kazdy ma schopnost konstruktivniho mysleni.

Vedou se rozmanité diskuze, jak celit dezinformacim. Zplsobi je mnoho. Masové sdélovaci
prostfedky mainstreamu, ale i nezavislé zdroje, Sifi nepiredstavitelné mnozstvi (dez)informaci.
Pokud se budeme ale zamé&fovat jen na to, abychom maximalné dukladné dokazali, co je pravda
a co je lez (dezinformace), stravime na tom velké mnozstvi ¢asu a energie, a svoji valku o pravdu
pfi takto dikladné provadéné analyze nakonec prohrajeme, protoze piijdeme o strategickou
iniciativu.

Skute¢ny agresor nepracuje s etikou, moralkou, vysSimi principy mravnimi. Jemu se jedna
chovani a postoje. Agresorovi je dnes jedno, zda §ifi pravdu nebo lez, protoze vi, ze v dobé¢ digitalnich
technologii stale vice plati pravidlo: ,,Tisicikrat opakovana lez se stdva pravdou®. A v okamziku,
kdy sice pozname, co je pravda, budeme jiz ovladnuti.

Jedinym zptisobem, jak efektivné Celit dezinformacim, je konstruktivni mysleni. Nemusime kazdou
informaci hned Skatulkovat co je pravda, a co je lez, a lez se snaZit protivnikovi obratem vyvracet -
sta¢i si uvédomit, pfijit na odpovédi na ty spravné otazky: Komu je (dez)informace prospé$na?
Kdo ji §ifi, pro¢, a za jakym ucelem, na jaké cilové skupiny auditoria? Pokud si budeme pravidelné
klast tyto otazky v Sirokém kontextu, Casem zjistime, Ze fada dezinformaci se sama nakonec ukaze
pfi zpétném ohlédnuti jako ta skutecnd leZ a potvrdime si takto postupné nas nazor.

NejlepSim zplisobem pro boj s dezinformacemi je ale Sifeni skutecné, prosté pravdy. A té se mnozi
boji, proto je takova snaha zamezit nezavislym informacnim zdrojiim §ifeni informaci, nebo pfistup
k nim, zabranit nezavislému mysleni, myslenkam!

Literatura

Agarwal, N.K. and Alsaeedi, F. (2020). Understanding and fight disinformation and fake news:
Towards an Information behavior Framework. VVolume 57, Issue 1. Proceedings of the Association
for Information Science and Technology. Dostupné z https://doi.org/10.1002/pra2.327 (12. 7. 2022).

Allied Joint Doctrine for Information Operation. (2009). Brussels: NATO Standardization Agency.
Lexicon. 3.10.2009.

Benes, K. (2014). Teorie propagandy: vybrané typologie. E-polis.cz, 5. srpen 2014. Dostupné z
http://www.e-polis.cz/clanek/teorie-propagandy-vybrane-typologie.html (5. 6. 2022).

340


https://doi.org/10.1002/pra2.327%20(12
http://www.e-polis.cz/clanek/teorie-propagandy-vybrane-typologie.html

Proceedings of the International Scientific Conference

Bratich, J. (2020). Civil Society Must Be Defended: Misinformation, Moral Panics, and Wars
of Restoration, Communication, Culture and Critique, Volume 13, Issue 3, September, pp. 311-332.
Dostupné z https://doi.org/10.1093/ccc/tcz041 (5. 6. 2022).

Buckland, M. K. (1991). Information as thing. Journal of the American society for information
science. Vol. 42, issue: 5, pp. 351-360, DOI 10.1002/(SICI)1097-4571(199106)42:5<351::AID-
ASI5>3.0.CO;2-3. Dostupné z https://www.webofscience.com/wos/woscc/full-
record/WOS:A1991FN78000005?SID=EUW1EDOEADRjMg63FSjnT2Pj9HBNX (5. 6. 2022).

Cajthaml, P. (2010). Aktivni opatfeni v obdobi krize komunistického rezimu. Securitas imperii,
Praha: Ustav pro studium totalitnich rezimu, 2010,238 s. 1804-1612. Sv. 17/2, (2010), s. 80-105.
Dostupné z https://www.ustrcr.cz/data/pdf/publikace/securitas-imperii/no17/080-105.pdf
(5. 8. 2010).

D’Amorim. S., Miranda. M. O. (2021). Misinformation, disinformation and malinformation:
Clarifying the definition and examples in dissinfodemic  times. Dostupné z
https://www.redalyc.org/journal/147/14768130011/html/, DOI: 10.5007/1518-2924.2021.e76900 (8.
7.2022).

Farkas. J., Schou, J. (2018). Fake News as a Floating Signifier: Hegemony, Antagonism and the
Politics of Falsehood, Javnost - The Public, 25:3, 298-314, DOI: 10.1080/13183222.2018.1463047

Gregorova, M. (2022a). Dezinformace, hoaxy, propaganda: zpdtky k zdkladiim. Dostupné z
https://gregorova.eu/dezinformace-hoaxy-propaganda-zpatky-k-zakladum/ (1. 6. 2022).

Gregorova, M. (2022b). Historie dezinformaci: jak se vyvijely ndstroje politického boje a uskokaii.
Dostupné z https://gregorova.eu/historie-dezinformaci-jak-se-vyvijely-nastroje-politickeho-boje-a/
(1. 6. 2022).

Guilday, P. (1921). The Sacred Congregation de Propaganda Fide (1622-1922). The Catholic Historical
Review, 6(4), 478-494. Dostupné z http://www.jstor.org/stable/25011717 (5. 7. 2022).

Harjuniemi, T. (2021). ‘Post-truth, fake news and the liberal ‘regime of truth’ — The double movement
between Lippmann and Hayek’, European Journal of Communication. Dostupné z
https://journals.sagepub.com/doi/10.1177/02673231211046784 (7. 7. 2022).

Humprecht, E. (2019). Where ‘fake news’ flourishes: a comparison across four Western
democracies, Information, Communication & Society, 22:13,1973-
1988, DOI: 10.1080/1369118X.2018.1474241

Information Operation (Joint Publication 3-13), (2014). Washington: US Joint Chief of Staff.

Jowett, G., O'Donnel, V. (2018). Propaganda and Persuation. 416 s., SAGE Publications: Los
Angles, USA.

Karlova N. A., Fisher, K. E. (2013). Social diffusion model of misinformation and disinformation
for understanding human information behaviour, Information Research, Vol. 18, 2013. Dostupné z
http://informationr.net/ir/18-1/paper573.html#.Ym5CO0-gzbr8 (8. 7. 2022).

Karlova, N. A., Lee, J. H. (2012). Notes from the underground city of disinformation: A conceptual
investigation. Proceedings of the American Society for Information Science and Technology. Volume
48. issue 1, pp. 1-9. Dostupné z https://doi.org/10.1002/meet.2011.14504801133 (15. 7. 2022).

NATO Glossary of Terms and definition (2015). Brussels, NATO Standardization Office, 2015.
NATO Information Operations Reference Book, 2010, Mons: NATO SHAPE/ACT.

NATO Military Policy for Information Operations. Brussels (2014): NATO Military Committee, MC
0422/5.

341


https://doi.org/10.1093/ccc/tcz041
https://www.webofscience.com/wos/woscc/full-record/WOS:A1991FN78000005?SID=EUW1ED0EADRjMg63FSjnT2Pj9HBnX
https://www.webofscience.com/wos/woscc/full-record/WOS:A1991FN78000005?SID=EUW1ED0EADRjMg63FSjnT2Pj9HBnX
https://biblio.hiu.cas.cz/records/bb02fe08-c640-4a51-a548-ae2e72dfaa59
https://biblio.hiu.cas.cz/records/bb02fe08-c640-4a51-a548-ae2e72dfaa59
https://biblio.hiu.cas.cz/records/bb02fe08-c640-4a51-a548-ae2e72dfaa59
file:///D:/Documents/_work/w_others/VŠFS/__Publikační%20činnost/2022%2019%20Konference%20Prigo/Odesláno/1804-1612
https://www.ustrcr.cz/data/pdf/publikace/securitas-imperii/no17/080-105.pdf
https://www.redalyc.org/journal/147/14768130011/html/
http://dx.doi.org/10.5007/1518-2924.2021.e76900
https://gregorova.eu/dezinformace-hoaxy-propaganda-zpatky-k-zakladum/
https://gregorova.eu/historie-dezinformaci-jak-se-vyvijely-nastroje-politickeho-boje-a/
http://www.jstor.org/stable/25011717
https://journals.sagepub.com/doi/10.1177/02673231211046784
https://doi.org/10.1080/1369118X.2018.1474241
http://informationr.net/ir/18-1/paper573.html#.Ym5C0-gzbr8
https://asistdl.onlinelibrary.wiley.com/action/doSearch?ContribAuthorRaw=Karlova%2C+Natascha+A
https://asistdl.onlinelibrary.wiley.com/action/doSearch?ContribAuthorRaw=Lee%2C+Jin+Ha
https://doi.org/10.1002/meet.2011.14504801133

Proceedings of the International Scientific Conference

Pacepa, I. M.; Rychlak, R. (2016). Dezinformace: Tajnd strategie Ruska, jak znicit Zdpad. Praha:
BizBooks.

Rehka, K. Informacni valka. (2017). Academia, Praha, 218 s.

Tatham, S. (2008). Strategic Communication: A primer. Shrivenham: Defence Academy
of the United Kingdom, Advanced Research and Assessment Group.

Tatham, S., Pave, R. (2014). NATO Strategic Communication: More to Be Done? Riga. Policy Paper
No. 1, National Defence Academy of Latvia, Center for Security and Strategic Research.

Taylor, P. (2003). Munitions of the Mind: A history of Propaganda from the Ancient World
to the Present Era. New York, Palgrave, 344 pp.

342



